	[image: image1.png]ELARTEDE LALOGSTICA




	PROCEDIMIENTO  
	Código: PRO-TI-030

Versión: 04
Fecha:  19/02/2016
Aprobado : GG

Página1 de 3

	
	SEGURIDAD DEL SISTEMA
	



	Seguridad del Sistema



	
	PUESTO
	NOMBRE
	FECHA

	ELABORADO POR:
	Jefe de Sistemas
	Carlos Monzón
	19/02/2016

	REVISADO POR:
	Coordinador de Calidad
	Miguel Kikuchi
	19/02/2016

	REVISADO POR:
	Gerente de Administración y Finanzas
	Fabiola Fernández
	19/02/2016

	APROBADO POR:
	Gerente General
	Giovanni Klein
	19/02/2016


1. OBJETIVO

Describir las actividades a realizar para la creación de usuarios, mantenimiento y control de claves para accesos a la red y sistemas, además del mantenimiento de los servidores y dispositivos de la red de la Empresa; siguiendo una política de seguridad informática que minimice los riesgos de pérdida o robo de información.  
2. ALCANCE

Incluye a los diferentes sistemas utilizados y la asignación de usuarios.
3. RESPONSABILIDAD

El Jefe de Sistemas es el responsable de la correcta aplicación del presente procedimiento. 
4. DESCRIPCION DEL PROCEDIMIENTO
4.1 
Claves:
a. El Asistente de Sistemas es el responsable de proporcionar la clave de acceso a los distintos recursos informáticos disponibles, para establecer una alta seguridad informática del Sistema.
b. Cada usuario debe contar con un “username” y una clave para poder acceder a la red y a los sistemas de la Empresa.
c. Cada usuario puede ingresar al servidor principal y utilizar los sistemas dependiendo del nivel de acceso de su “username” y de las funciones del mismo.
d. La clave de acceso debe tener 3 o más caracteres.
e. Al finalizar el vínculo laboral del trabajador, se invalida el username del usuario y todos sus accesos a los sistemas.
4.2 
Hardware:
a. Para la protección de equipos de alto riesgo, contamos con un UPS en el Departamento de Sistemas que protege a los servidores y dispositivos de red y comunicación ante eventuales cortes de energía eléctrica.
b. El edificio cuenta con un grupo electrógeno para hacer funcionar las PC ’s de la red y de esta forma la operatividad no se detenga.

c. El servidor principal de la Empresa cuenta con una fuente de poder redundante y también posee un arreglo de discos (RAID 5) para mayor protección de la información.

4.3
Seguridad de la información:
a. En la mayoría de los casos, los discos lógicos (drives), mayores a E, están ubicados en alguno de los servidores de la Empresa, los demás (A, B, C, D y E) corresponden a discos locales. Se encuentran deshabilitados los puertos para la utilización de dispositivos USB, encargándose el área de Sistemas de habilitarlos únicamente en los casos que la Gerencia General lo estime conveniente. 

b. Sólo se realizará la copia de respaldo (Backup) de la información almacenada en los discos ubicados en los servidores y en la carpeta BKP_SISTEMAS instalada para cada usuario. El área de Sistemas no se responsabiliza por ningún archivo que se encuentre en discos locales, cuya copia de respaldo será de exclusiva responsabilidad del usuario de la PC.

4.4 
Contingencias Informáticas:
a. El tratamiento y las acciones a tomar para los casos de contingencias que podrían presentarse, tales como la falta de fluido eléctrico, interrupción del servicio de correos electrónicos e internet, fallas en los programas o aplicaciones o pérdida de la información se indican en el procedimiento de Contingencias Informáticas PRO-TI-047.

5. CONTROL DE CAMBIOS
a. Se ha eliminado en el Ítem 4.1, la referencia con respecto a las claves de en cada servidor y además sobre el cambio de la clave de acceso solicitada en modo automático por los aplicativos. 
La impresión de este documento es considerada una COPIA NO CONTROLADA, se deberá validar la edición en el Blog de CLI; el mal uso del presente documento será considerado como una falta grave, cuya sanción será la indicada en el Reglamento Interno de Trabajo de la empresa para este tipo de faltas.

[image: image1.png]