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EL ARTE DE LA LOGISTKCA

1. OBJETIVO

Definir la metodologia a seguir para realizar nuestras actividades con la debida evaluacion y prevencion de los
riesgos dentro de nuestro Sistema de Gestién en Control y Seguridad (SGCS), basado en los estandares de
seguridad del SGCS BASC, del Programa del Operador Econdmico Autorizado (OEA) y de las normas Anti
Soborno y las de Prevencién del Lavado de Activos y Financiamiento al Terrorismo (PLAFT).

2. ALCANCE

Es aplicable a todo el personal de la Empresa.

3. RESPONSABILIDAD

3.1. El Jefe de Seguridad y Calidad es responsable de verificar la adecuada ejecucién del presente manual.
3.2. El Comité de Seguridad del SGCS es responsable del cumplimiento del presente manual.

4. ABREVIATURAS
N.A.

5. REFERENCIAS
N.A.

6. DEFINICIONES
N.A.

7. CONDICIONES GENERALES

5.1 El término Asociado de Negocios incluye a los clientes, proveedores y terceros dentro de la cadena de
suministros para CLI.

5.2 La cadena de suministros, para los propodsitos del SGCS, se inicia en el punto de origen y termina en el
punto de distribucion.

5.3 Los requisitos minimos de Seguridad C-TPAT que aplican al presente manual son los Estandares de
Seguridad para el Agente aduanal, para la prevencién de actos ilicitos como el robo, narcotrafico, lavado de
activos o terrorismo.

5.4 Los requisitos a cumplir son los sefialados en la norma BASC, el procedimiento de Certificacion OEA, las
normas de PLAFT y las Anti Soborno del ISO 37001.

5.5 Exclusion: El Estandar BASC Agente Aduanal Numeral 6.8.3 indica que los lockers sean controlados y
separados de areas de almacenamiento y manejo de carga, este requisito se excluye del presente Manual;
ya que en CLI no contamos con zonas para el almacenamiento y manejo de la carga, puesto que la carga
en ningun momento ingresa a nuestras instalaciones.

8. DESCRIPCION DEL MANUAL DE PROCEDIMIENTOS

8.1. Requisitos de los Asociados de Negocios
8.1.1. Se debe evaluar a los clientes y proveedores, segun lo indican los procedimientos de Seleccion de
Clientes PRO-C0O-012 y Seleccion y Evaluacién de Proveedores PRO-AD-025, asi como el Manual
Anti Soborno y de PLAFT MAN-SIG-002.

8.1.2. Los criterios de seguridad del SGCS deben encontrarse disponibles para los clientes en el WEBSITE
de CLI.

8.1.3. Los proveedores criticos que no cuentan con certificacion BASC, se deben comprometer a cumplir
los requisitos BASC mediante la firma de un acuerdo de seguridad — Anexo N°2.

8.1.4. Se deben realizar visitas a los asociados de negocios no BASC, para confirmar que cuentan con
medidas de seguridad.

8.1.5. Se debe contar con la informacion documentada necesaria de clientes, nuevos socios y personal de
la empresa, como la DJ de conocimiento del personal, la constitucion de la empresa, revisar sus
antecedentes legales, penales, financieros y de sus operaciones.

La impresion de este documento es considerada una COPIANO CONTROLADA, se debera validar la edicion en la Web de CLI; el mal uso del presente
documento sera considerado como una falta grave, cuya sancion sera la indicada en el Reglamento Interno de Trabajo de la empresa para este tipo de
faltas.
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8.1.6.

También se debe cumplir con lo indicado en el Manual Anti Soborno y de PLAFT MAN-SIG-002, en
relacion a los Reportes de Operaciones Sospechosas (ROS).

8.2. Seguridad del contenedor, furgon y plataforma

8.2.1.

8.2.2.

Se debe convenir con los asociados de negocios respecto a la seguridad en el lugar de carga,
solicitandoles la firma de acuerdos de seguridad que aseguren que se realizan revisiones a los
contenedores vacios, furgones y camiones.

Los precintos utilizados en los contenedores llenos deben cumplir con la norma ISO 17712 y ser
utilizados por personal especializado.

8.3. Control de acceso fisico

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

Se debe controlar el acceso a las oficinas, verificar el buen funcionamiento del marcador electrénico
para el personal y los visitantes deben presentar una identificacion y registrase en el cuaderno de
visitas,

Se debe cumplir con portar los Carnés, tanto el personal de CLI como los visitantes, para una mejor
identificacion del personal que transita en la oficina.

El personal de Recepcion debe tener la instruccion de revisar la documentacion (o paquete) recibida,
antes de ser distribuida.

El personal debe conocer y aplicar el procedimiento de Retiro de personas no autorizadas PRO-SIG-
036.

Las visitas al ingresar a las oficinas de CLI deben mostrar el contenido de sus maletines y declarar
si tienen una laptop consigo.

8.4. Seguridad del personal

8.4.1. La verificacién al personal debe ser de acuerdo al procedimiento de Gestién Laboral PRO-RH-022.

8.4.2. En RRHH deben tener una relacién del personal propio y subcontratado.

8.4.3. En el file del personal debe archivarse los documentos basicos del trabajador que incluya su foto,
antecedentes, registros de visitas domiciliarias, afiliaciones a instituciones de seguridad social y
demas registros.

8.4.4. Al personal critico se le deben tomar periddicamente pruebas para detectar consumo de alcohol y
drogas y realizar visitas domiciliarias, en un periodo maximo de 2 afos.

8.4.5. En los casos de término del vinculo laboral, se tendra en cuenta lo establecido en el procedimiento
de Gestion Laboral PRO-RH-022.

8.5. Procedimientos de seguridad

8.5.1. Se debe cumplir con la politica de Firmas y sellos, que indica las autorizaciones correspondientes a
los diferentes procesos de la empresa.

8.5.2. Se debe remitir previamente a la autoridad correspondiente la informacién que ésta solicita.

8.5.3. Se debe verificar e informar, de ser el caso, de las discrepancias en la carga; segun lo indica el
procedimiento Deteccidn y reporte de faltantes o sobrantes de carga PRO-OP-016.

8.5.4. Se deben tener actualizada la informacién para mantener la trazabilidad de las operaciones.

8.5.5. Se deben realizar revisiones periddicas para comprobar el cumplimiento de los requisitos del SGCS.

8.5.6. Los integrantes del Comité de Seguridad del SGCS, como Funcionarios de Cumplimiento Anti
Soborno deben evaluar el Sistema e informar a la Alta Direccion.

La impresion de este documento es considerada una COPIANO CONTROLADA, se debera validar la edicion en la Web de CLI; el mal uso del presente

documento sera considerado como una falta grave, cuya sancion sera la indicada en el Reglamento Interno de Trabajo de la empresa para este tipo de

faltas.
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8.6. Seguridad fisica

8.6.1. Se debe controlar el acceso al archivo y el personal debe respetar la indicacion de acceso restringido,
en salvaguarda de los documentos que se guardan en ese lugar.

8.6.2. El Jefe de Seguridad debe contar con el nombramiento del Representante de la Gerencia.

8.6.3. Se debe inspeccionar las instalaciones y verificar el buen estado de las mismas, segun lo indica el
Manual Integrado de Seguridad y Salud MAN-SG-003.

8.6.4. Se debe tener un control de las llaves de las puertas de las oficinas.
8.6.5. El plano con la ubicacion de las areas sensibles debe estar actualizado.

8.6.6. El personal debe conocer y poner en practica el procedimiento de Contingencia y Emergencia PRO-
SIG-015, de ser el caso.

8.6.7. Se debe contar con los registros de simulacros o ejercicios practicos de los planes de seguridad.
8.7. Seguridad en las tecnologias de informacion
8.7.1. Se debe cumplir con lo indicado en los procedimientos siguientes:
a) Sistemas Informaticos PRO-TI-027
b) Seguridad del Sistema PRO-TI-030
c) Copia de respaldo informativo - BACKUP PRO-TI-028

8.7.2. Deben instalarse software antivirus y anti-espia en los sistemas.

8.7.3. Se debe observar el cumplimiento de las normas relativas a proteccion de la propiedad intelectual.

8.8. Capacitaciones

8.8.1. Se debe crear oportunidades para sensibilizar a los asociados de negocios en las politicas del
SGCS BASC.

8.8.2. Se debe capacitar en temas relacionados a la seguridad de la carga, seguridad de la informacion,
lavado de activos y temas afines a todo el personal de la empresa; para que sepa reconocer y
reportar una amenaza.

8.9. Seguridad en las Operaciones

8.9.1. Se debe cumplir con lo indicado en el Cédigo de Conducta_CLlI, respecto a los regalos o donaciones
a instituciones del estado

a) Asegurar que ningun trabajador de CLI ofrezca regalos o donaciones a una institucion del estado
o0 a un funcionario publico, a cambio de realizar u omitir un acto inherente a su cargo.
b) Denunciar si algin funcionario solicita un regalo o dadiva a un trabajador de CLI.

8.9.2. Cuando en una operacion se establece que los riesgos de soborno no pueden ser gestionados por
los controles anti soborno existentes, se debe terminar, interrumpir o retirarse de ésta lo mas pronto
posible.

9. CONTROL DE CAMBIOS

9.1. Se ha modificado el item 3.1. El Jefe de Seguridad y Calidad es responsable de verificar la adecuada
ejecucion del presente manual.

9.2. Se han agregado los siguientes items:
e 5 REFERENCIAS
e 6. DEFINICIONES

La impresion de este documento es considerada una COPIANO CONTROLADA, se debera validar la edicion en la Web de CLI; el mal uso del presente
documento sera considerado como una falta grave, cuya sancion sera la indicada en el Reglamento Interno de Trabajo de la empresa para este tipo de
faltas.
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10.

9.3. Se ha modificado el item 8.1.3. Los proveedores criticos que no cuentan con certificacion BASC, se deben
comprometer a cumplir los requisitos BASC mediante la firma de un acuerdo de seguridad — Anexo N°2.

9.4. Se ha modificado el item 8.5.4. Se deben tener actualizada la informacién para mantener la trazabilidad de
las operaciones.

9.5. Se ha modificado el item 8.8.1. Se debe crear oportunidades para sensibilizar a los asociados de negocios
en las politicas del SGCS BASC.

9.6. Se han agregado el item 10. ANEXOS.

ANEXOS
N.A.

La impresion de este documento es considerada una COPIANO CONTROLADA, se debera validar la edicion en la Web de CLI; el mal uso del presente
documento sera considerado como una falta grave, cuya sancion sera la indicada en el Reglamento Interno de Trabajo de la empresa para este tipo de

faltas.




