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PREFACIO

El Instituto Nacional de la Calidad - INACAL, a través de la Direccion de Normalizacion
es la autoridad competente que aprueba las Normas Técnicas Peruanas a nivel nacional.
Es miembro de la Organizacion Internacional de Normalizacion (ISO), en representacion
del pais.

Esta Norma Técnica Peruana (NTP) es una adopcion de la version en inglés de la Norma
Internacional 1SO 37001:2016 Anti-bribery management systems - Requirements with
guidance for use, y se basa en el documento del grupo de traduccidn al espafiol (Spanish
Translation Task Force -STTF) del ISO/PC 278, Sistemas de Gestion Antisoborno, en el
que INACAL participé junto con representantes de los Organismos de Normalizacion de
los siguiente paises: Argentina, Colombia, Costa Rica, Cuba, Ecuador, Espafia,
Guatemala, México y Uruguay.

Las notas al pie de pagina en la Bibliografia, corresponden a un cambio editorial que se
incluyen con el propdsito de informar la equivalencia de las Normas Internacionales
citadas en esta NTP con las Normas Técnicas Peruanas.

A. RESENA HISTORICA

Al La presente Norma Técnica Peruana ha sido elaborada por el Comité
Técnico de Normalizacidn de Sistema de gestion de calidad para promover la integridad,
mediante el Sistema 1 o adopcidn, durante los meses de noviembre de 2016 a febrero de
2017, utilizando como antecedente a la norma ISO 37001:2016 Anti-bribery management
systems - Requirements with guidance for use.

A2 El Comité Técnico de Normalizacion de Sistema de gestion de calidad para
promover la integridad presento a la Direccion de Normalizacion —DN-, con fecha 2017-
02-17, el PNTP-ISO 37001:2017, para su revision y aprobacion, siendo sometido a la
etapa de discusién publica el 2017-03-17, mediante el Sistema 3 o de emergencia. No
habiéndose presentado observaciones fue oficializada como Norma Técnica Peruana
NTP-1SO 37001:2017 Sistemas de gestion antisoborno. Requisitos con orientacion
para su uso, 12 Edicidn, el 04 de abril de 2017.
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A3 Esta Norma Técnica Peruana es una adopcion de la norma ISO
37001:2016 Anti-bribery management systems - Requirements with guidance for use. La
presente Norma Técnica Peruana presenta cambios editoriales referidos principalmente a
terminologia empleada propia del idioma espafiol y ha sido estructurada de acuerdo a las

Guias Peruanas GP 001:2016 y GP 002:2016.

B INSTITUCIONES QUE PARTICIPARON EN LA ELABORACION

DE LA NORMA TECNICA PERUANA

Secretaria

Presidente

Secretaria

ENTIDAD

Camara de Comercio de Lima- CCL

Camara de Comercio Americana del Per( —
AmCham

Comisién de Alto Nivel Anticorrupcion

Confederacién Nacional de Instituciones
Empresariales Privadas - CONFIEP

Contraloria General de la Republica
Instituto Nacional de Calidad -
Direccién de Acreditacion

Sociedad Nacional de Industrias - SNI

Universidad de Lima

Comisién de Alto Nivel Anticorrupcion
Augusto Mello Romero

Rosmary Cornejo Valdivia
REPRESENTANTES

Alicia Martinez de Pinillos

Yusith Vega Odes

Teresa Tovar Mena

Mario Atarama Cordero
César Castillo Gonzales
Carla Salazar Lui Lam
Armando Olarte Guerrero

Cecilia Minaya Rivas

Raul Saldias Haettenschweiler

Roger Paredes Martinez
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PROLOGO
(1SO)

ISO (Organizacion Internacional de Normalizacion) es una federacion mundial de
organismos nacionales de normalizacion (organismos miembros de 1SO). El trabajo de
preparacion de las normas internacionales generalmente se realiza a través de los comités
técnicos de ISO. Cada organismo miembro interesado en una materia para la cual se haya
establecido un comité técnico, tiene el derecho de estar representado en dicho comité. Las
organizaciones internacionales, publicas y privadas, en coordinacion con 1SO, también
participan en el trabajo. ISO colabora estrechamente con la Comision Electrotécnica
Internacional (IEC) en todas las materias de normalizacion electrotécnica.

En la parte 1 de las Directivas ISO/IEC se describen los procedimientos utilizados para
desarrollar esta norma y para su mantenimiento posterior. En particular deberian tomarse
en cuenta los diferentes criterios de aprobacion necesarios para los distintos tipos de
documentos 1SO. Esta norma se redact6 de acuerdo con las reglas editoriales de la parte
2 de las Directivas ISO/IEC (vease www.iso.org/directives).

Se advierte sobre la posibilidad de que algunos de los elementos de este documento
puedan estar sujetos a derechos de patente. ISO no asume la responsabilidad por la
identificacion de cualquiera o todos los derechos de patente. Los detalles sobre cualquier
derecho de patente identificado durante el desarrollo de esta norma se indican en la
introduccién y/o en la lista ISO de declaraciones de patente recibidas (véase
WWW.is0.0rg/patents).

Cualquier nombre comercial utilizado en esta norma es informacion que se proporciona
para comodidad del usuario y no constituye una recomendacion.

Para obtener una explicacion sobre el significado de los términos especificos de ISO y de
expresiones relacionadas con la evaluacién de la conformidad, asi como informacién de
la adhesién de ISO a los principios de la Organizacion Mundial del Comercio (OMC)
respecto a los Obstaculos Técnicos al Comercio (OTC), véase la siguiente direccion:
www.iso0.org/iso/foreword.html.

El comité responsable de esta norma es el ISO/PC 278, Sistemas de gestion
antisoborno.

Vii
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INTRODUCCION
(1SO)

El soborno es un fendmeno generalizado que plantea serias preocupaciones sociales,
morales, econdmicas Yy politicas, socava el buen gobierno, obstaculiza el desarrollo y
distorsiona la competencia. Erosiona la justicia, socava los derechos humanos y es un
obstaculo para el alivio de la pobreza. También aumenta el costo al hacer negocios,
introduce incertidumbres en las transacciones comerciales, aumenta el costo de los bienes
y servicios, disminuye la calidad de los productos y servicios, lo que puede conducir a la
pérdida de vidas y bienes, destruye la confianza en las instituciones e interfiere con el
correcto y eficiente funcionamiento de los mercados.

Los gobiernos han hecho progresos en el tratamiento del soborno a través de acuerdos
internacionales tales como la Convencion para Combatir el Cohecho de Funcionarios
Publicos Extranjeros en Transacciones Comerciales Internacionales de la Organizacion
para la Cooperacion y el Desarrollo Econémicos [y la Convencion de las Naciones
Unidas contra la Corrupcion My a través de sus leyes nacionales. En la mayoria de las
jurisdicciones, constituye un delito el hecho de que las personas participen en sobornos y
hay una tendencia cada vez mayor para hacer que las organizaciones, asi como las
personas, sean responsables de los sobornos.

Sin embargo, la ley por si sola no es suficiente para resolver este problema. Por lo tanto,
las organizaciones tienen la responsabilidad de contribuir proactivamente en la lucha
contra el soborno. Esto se puede lograr a través de un sistema de gestion antisoborno, el
cual se pretende proporcionar por medio de este documento y a través del compromiso de
liderazgo para el establecimiento de una cultura de integridad, la transparencia, la
honestidad y el cumplimiento. La naturaleza de la cultura de una organizacion es critica
para el éxito o el fracaso de un sistema de gestion antisoborno.

Una organizacion bien gestionada se espera que cuente con una politica de cumplimiento
que se apoye en sistemas de gestién adecuados que le ayuden a cumplir sus obligaciones
legales y sus compromisos con la integridad. Una politica antisoborno es un componente
de una politica global de cumplimiento. La politica antisoborno y el sistema de gestion de
apoyo ayudan a la organizacion a evitar o mitigar los costos, riesgos y dafios de
involucrarse en el soborno, a promover la confianza y la seguridad en las transacciones
comerciales y a mejorar su reputacion.

viii
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Este documento refleja las buenas précticas internacionales y puede ser utilizado en todas
las jurisdicciones. Es aplicable a las organizaciones pequefias, medianas y grandes en
todos los sectores, incluidos los sectores publicos, privado y sin fines de lucro. Los riesgos
de soborno que enfrenta una organizacion varian en funcién de factores tales como el
tamafio de la organizacion, los lugares y sectores en los que opera la organizacion y la
naturaleza, magnitud y complejidad de sus actividades. Este documento especifica la
implementacion por parte de la organizacion de las politicas, procedimientos y controles
que sean razonables y proporcionales de acuerdo con los riesgos de soborno a los que se
enfrenta la organizacion. EI Anexo A proporciona orientacion sobre la implementacion
de los requisitos de este documento.

La conformidad con este documento no garantiza que el soborno no haya ocurrido o no
ocurrira en relacién con la organizacién, ya que no es posible eliminar por completo el
riesgo de soborno. Sin embargo, este documento puede ayudar a la organizacion a
implementar medidas razonables y proporcionales para prevenir, detectar y enfrentar el
soborno.

En este documento, se utilizan las siguientes formas verbales:

- “debe” indica un requisito;
- “deberia” indica una recomendacion;

- “puede” indica un permiso, una posibilidad o una capacidad.

La informacion identificada como “NOTA” se presenta a modo de orientacion para la
comprension o clarificacién del requisito correspondiente.

Este documento es conforme con los requisitos de ISO para normas de sistemas de
gestion. Estos requisitos incluyen una estructura de alto nivel, texto esencial idéntico y
términos comunes con definiciones esenciales disefiados para beneficiar a los usuarios en
la implementacion de maltiples normas 1SO de sistemas de gestion. Este documento
puede ser usado en conjunto con otras normas de sistemas de gestién, (por ejemplo, ISO
9001, ISO 14001, ISO/IEC 27001, ISO 19600) y normas de gestion (por ejemplo, ISO
26000 e ISO 31000).

---0000000---

iX
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Sistemas de gestion antisoborno. Requisitos con orientacion
para su uso

1 Objeto y campo de aplicacion

Este documento especifica los requisitos y proporciona una guia para establecer,
implementar, mantener, revisar y mejorar un sistema de gestion antisoborno. El sistema
puede ser independiente 0 puede estar integrado en un sistema de gestion global. En este
documento se considera lo siguiente en relacion con las actividades de la organizacion:

—  soborno en los sectores publico, privado y sin fines de lucro;

—  soborno por parte de la organizacion;

—  soborno por parte del personal de la organizacion que actia en nombre de la
organizacion o para su beneficio;

—  soborno por parte de los socios de negocios de la organizacion que acttan
en nombre de la organizacién o para su beneficio;

- soborno de la organizacion;

—  soborno del personal de la organizacion en relacion con las actividades de la
organizacion;

—  soborno de los socios de negocios de la organizacion en relacién con las
actividades de la organizacion;

—  soborno directo e indirecto (por ejemplo, un soborno ofrecido o aceptado
por o a través de un tercero).

Este documento es aplicable solo para el soborno. En él se establecen los requisitos y se
proporciona una guia para un sistema de gestion disefiado para ayudar a una organizacién a
prevenir, detectar y enfrentar al soborno y cumplir con las leyes antisoborno y los
compromisos voluntarios aplicables a sus actividades.

© IS0 2016 - © INACAL 2017 — Todos los derechos son reservados
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Este documento no trata especificamente de fraude, antimonopolio, carteles u otras
infracciones a la libre competencia, el lavado de dinero u otras actividades relacionadas con
las précticas corruptas aun cuando una organizacion puede optar por ampliar el alcance del
sistema de gestion para incluir este tipo de actividades.

Los requisitos de este documento son genéricos y se pretende que sean aplicables a todas las
organizaciones (o0 partes de una organizacion), independientemente del tipo, tamafio y
naturaleza de la actividad, ya sea en los sectores publico, privado o sin fines de lucro. El
grado de aplicacion de estos requisitos depende de los factores especificados en 4.1, 4.2 y
4.5.

NOTA 1: Véase el capitulo A.2 para orientacion.

NOTA 2: Las medidas necesarias para prevenir, detectar y mitigar el riesgo de soborno por parte de la
organizacion pueden ser diferentes de las medidas utilizadas para prevenir, detectar y enfrentar al
soborno de la organizacion (de su personal, o socios de negocios que actlan en nombre de la
organizacion). Véase el apartado A.8.4 para recibir orientacion.

2 Referencias normativas

No se citan referencias normativas en este documento.

3 Términos y definiciones

Para los propositos de este documento, se aplican los siguientes términos y definiciones.

ISO e IEC mantienen bases de datos de términos para su uso en normalizacion en las
siguientes direcciones:

—  Plataforma de navegacion en linea ISO: disponible en
http://www.iso.org/obp

(1 IEC Electropedia: disponible en http://www.electropedia.org/
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3.1

soborno

oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de cualquier valor
(que puede ser de naturaleza financiera o no financiera), directamente o indirectamente, e
independiente de su ubicacion, en violacion de la ley aplicable, como incentivo o
recompensa para que una persona actde o deje de actuar en relacion con el desempefio (3.16)
de las obligaciones de esa persona

Nota 1 a la entrada: Lo anterior es una definicion genérica. El significado del término “soborno” es el
definido por la ley antisoborno aplicable a la organizacién (3.2) y por el sistema de gestion (3.5)
antisoborno disefiado por la organizacion.

3.2

organizacion

persona o grupo de personas que tienen sus propias funciones con responsabilidades,
autoridades y relaciones para el logro de sus objetivos (3.11)

Nota 1 a la entrada: El concepto de organizacién incluye, entre otros, un trabajador independiente,
compafiia, corporacion, firma, empresa, autoridad, sociedad, organizacién benéfica o institucion, o una
parte o combinacién de estas, ya estén constituidas o no, pablicas o privadas.

Nota 2 a la entrada: Para organizaciones con mas de una unidad operativa, una 0 mas de ellas se puede
definir como una organizacion.

3.3

parte interesada

persona u organizacion (3.2) que puede afectar, verse afectada, o percibirse como afectada
por una decisién o actividad

Nota 1 a la entrada: Una parte interesada puede ser interna o externa a la organizacion.

3.4
requisito
necesidad que esta establecida y es obligatoria

Nota 1 a la entrada: La definicion esencial de “requisito” en normas ISO de sistemas de gestion es
“necesidad o expectativa establecida, generalmente implicita u obligatoria”. La parte de “generalmente
implicita” de esta definicion no es aplicable en el contexto de gestion antisoborno.
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Nota 2 a la entrada: “Generalmente implicita” significa que es una costumbre o una practica comun de
la organizacion o partes interesadas de que la necesidad o expectativa bajo consideracion es implicita.

Nota 3 a la entrada: Un requisito especifico es aquel que es establecido, por ejemplo en la informacién
documentada.

3.5

sistema de gestion

conjunto de elementos de una organizacion (3.2) interrelacionados o que interactian para
establecer politicas (3.10) , objetivos (3.11) y procesos (3.15) para lograr estos objetivos

Nota 1 a la entrada: Un sistema de gestion puede tratar una sola disciplina o varias disciplinas.

Nota 2 a la entrada: Los elementos del sistema de gestion incluyen la estructura de la organizacion, los
roles y las responsabilidades, la planificacion y la operacion.

Nota 3 a la entrada: El alcance de un sistema de gestién puede incluir la totalidad de la organizacién,
funciones especificas e identificadas de la organizacidn, secciones especificas e identificadas de la
organizacion, o una o0 mas funciones dentro de un grupo de organizaciones.

3.6
alta direccion
persona o grupo de personas que dirige y controla una organizacion (3.2) al mas alto nivel

Nota 1 a la entrada: La alta direccion tiene el poder para delegar autoridad y proporcionar recursos
dentro de la organizacion.

Nota 2 a la entrada: Si el alcance del sistema de gestion (3.5) comprende sélo una parte de la
organizacion, entonces la alta direcciéon se refiere a quienes dirigen y controlan esa parte de la
organizacion.

Nota 3 a la entrada: Las organizaciones pueden ser organizadas dependiendo del marco legal bajo el
cual estdn obligadas a operar y también de acuerdo a su tamafio, sector, entre otros. Algunas
organizaciones poseen tanto un 6rgano de gobierno (3.7) como alta direccion (3.6), mientras que
algunas organizaciones no tienen divididas las responsabilidades en varios 6rganos. Estas variaciones,
tanto en lo que se refiere a la organizacién como a las responsabilidades, pueden ser consideradas
cuando se aplican los requisitos en el capitulo 5.

3.7

organo de gobierno

grupo u 6rgano que tiene la responsabilidad y autoridad final respecto de las actividades, la
gobernanza y las politicas de una organizacion (3.2), y al cual la alta direccion (3.6) informa
y por el cual rinde cuentas
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Nota 1 a la entrada: No todas las organizaciones, especialmente las organizaciones pequefias, tendran
un érgano de gobierno independiente de la alta direccion (véase 3.6, Nota 3 a la entrada).

Nota 2 a la entrada: Un drgano de gobierno puede incluir pero no esta limitado a un consejo directivo,
comités de la junta, consejo de control, administradores o supervisores.

3.8

funcion de cumplimiento antisoborno

persona(s) con responsabilidad y autoridad para la operacion del sistema de gestion (3.5)
antisoborno

3.9

eficacia

grado en el cual se realizan las actividades planificadas y se logran los resultados
planificados

3.10

politica

intenciones y direccidn de una organizacion (3.2), como las expresa formalmente su alta
direccidn (3.6) o su 6rgano de gobierno (3.7)

3.11
objetivo
resultado a lograr

Nota 1 a la entrada: Un objetivo puede ser estratégico, tactico u operativo.

Nota 2 a la entrada: Los objetivos pueden referirse a diferentes disciplinas (tales como objetivos
financieros, ventas y marketing, compras, de salud y seguridad y ambientales), y se pueden aplicar en
diferentes niveles (como estratégicos, para toda la organizacion, para el proyecto, el producto y el
proceso (3.15)).

Nota 3 a la entrada: Un objetivo se puede expresar de otras maneras, por ejemplo, como un resultado
previsto, un propo6sito, un criterio operativo, un objetivo antisoborno, o mediante el uso de términos con
un significado similar (por ejemplo, fin, meta).

Nota 4 a la entrada: En el contexto de sistemas de gestion (3.5) antisoborno, la organizacion (3.2)

establece los objetivos antisoborno, de forma coherente con la politica (3.10) antisoborno, para lograr
resultados especificos.
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3.12
riesgo
efecto de la incertidumbre en los objetivos (3.11)

Nota 1 a la entrada: Un efecto es una desviacion de lo esperado, ya sea positivo 0 negativo.

Nota 2 a la entrada: Incertidumbre es el estado, incluso parcial, de deficiencia de informacion
relacionada con la comprension o conocimiento de un evento, su consecuencia o su posibilidad.

Nota 3 a la entrada: Con frecuencia el riesgo se caracteriza por referenciar a “eventos” potenciales
(segun se define en la Guia ISO 73:2009, 3.5.1.3) y “consecuencias” (seglin se define en la Guia ISO
73:2009, 3.6.1.3), 0 a una combinacién de estos.

Nota 4 a la entrada: Con frecuencia el riesgo se expresa en términos de una combinacion de las
consecuencias de un evento (incluyendo cambios en las circunstancias) y la “probabilidad” (segun se
define en la Guia 1SO 73:2009, 3.6.1.1) asociada de que ocurra.

3.13

competencia

capacidad para aplicar conocimientos y habilidades con el fin de lograr los resultados
previstos

3.14

informacién documentada

informacion que una organizacion (3.2) tiene que controlar y mantener, y el medio en el
que la contiene

Nota 1 a la entrada: La informacién documentada puede estar en cualquier formato y medio, y puede
provenir de cualquier fuente.

Nota 2 a la entrada: La informacién documentada puede hacer referencia a:
— el sistema de gestién (3.5), incluidos los procesos (3.15) relacionados;

— la informacién generada para que la organizacién opere (documentacion);
[1 la evidencia de los resultados alcanzados (registros).
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3.15

proceso
conjunto de actividades mutuamente relacionadas que interactuan, que transforman los
elementos de entrada en elementos de salida

3.16
desempefio
resultado medible

Nota 1 a la entrada: El desempefio puede relacionarse con hallazgos cuantitativos o cualitativos.

Nota 2 a la entrada: El desempefio se puede relacionar con la gestion de actividades, procesos (3.15),
productos (incluidos servicios), sistemas u organizaciones (3.2).

3.17

tercerizar

establecer un acuerdo mediante el cual una organizacion (3.2) externa realiza parte de una
funcidén o proceso (3.15) de una organizacién

Nota 1 a la entrada: Una organizacién externa esta fuera del alcance del sistema de gestion (3.5), aunque
la funcién o proceso contratado externamente forme parte del alcance.

Nota 2 a la entrada: El texto esencial de las normas 1SO de sistemas de gestion contiene unadefinicion
y un requisito en relacioén con la contratacidn externa, el cual no es utilizado en este documento, ya que
proveedores externos estan incluidos en la definicion de socio de negocios (3.26).

3.18
seguimiento
determinacion del estado de un sistema, un proceso (3.15) o una actividad

Nota 1 a la entrada: Para determinar el estado puede ser necesario verificar, supervisar u observar en
forma critica.

3.19
medicion
proceso (3.15) para determinar un valor
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3.20

auditoria

proceso (3.15) sistematico, independiente y documentado para obtener evidencias de
auditoria y evaluarlas de manera objetiva con el fin de determinar el grado en el que se
cumplen los criterios de auditoria

Nota 1 a la entrada: Una auditoria puede ser interna (de primera parte), o externa (de segunda parte o
de tercera parte), y puede ser combinada (combinando dos o mas disciplinas).

Nota 2 a la entrada: Una auditoria interna es realizada por la propia organizacion (3.2) o por una parte
externa que actle en su nombre.

Nota 3 a la entrada: “Evidencia de auditoria” y “criterios de auditoria” se definen en ISO 19011.

3.21
conformidad
cumplimiento de un requisito (3.4)

3.22
no conformidad
incumplimiento de un requisito (3.4)

3.23
accion correctiva
accion para eliminar la causa de una no conformidad (3.22) y evitar que vuelva a ocurrir

3.24
mejora continua
actividad recurrente para mejorar el desempefio (3.16)

3.25

personal

directores, funcionarios, empleados, empleados o trabajadores temporales y voluntarios de
la organizacién (3.2)
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Nota 1 a la entrada: Diferentes tipos de personal plantean diferentes tipos y grados de riesgo (3.12) de
soborno y, por lo tanto, pueden ser tratados de manera diferente por los procedimientos de evaluacion
de riesgo de soborno y de gestion de riesgos de soborno de la organizacion.

Nota 2 a la entrada: VVéase A.8.5 para guiarse sobre los empleados o trabajadores temporales.

3.26

socio de negocios

parte externa con la que la organizacion (3.2), tiene o planifica establecer algun tipo de
relacion comercial

Nota 1 a la entrada: Socio de negocios incluye pero no se limita a los clientes, operaciones conjuntas
(joint venture), socios de operaciones conjuntas (joint venture), miembros de un consorcio, proveedores
externos, contratistas, consultores, subcontratistas, proveedores, vendedores, asesores, agentes,
distribuidores, representantes, intermediarios e inversores. Esta definicion es deliberadamente amplia 'y
deberia ser interpretada de acuerdo con el perfil de riesgo (3.12) de soborno de la organizacion, para
que se aplique a los socios de negocios que razonablemente se entienda que pueden exponer a la
organizacion a riesgos de soborno.

Nota 2 a la entrada: Diferentes tipos de socio de negocios plantean diferentes tipos y grados de riesgo
de soborno, y una organizacién (3.2) tendra diferentes grados de capacidad para influir en diferentes
tipos de socio de negocios. Por lo tanto, diferentes tipos de socio de negocios pueden ser tratados de
manera diferente por los procedimientos de evaluacidn de riesgo de soborno y de gestién de riesgos de
soborno de la organizacion.

Nota 3 a la entrada: La referencia a "negocio™ en este documento puede interpretarse en sentido amplio
para referir a aquellas actividades que son relevantes a los efectos de la existencia de la organizacion.

3.27

funcionario publico

toda persona que ocupe un cargo legislativo, administrativo o judicial, por designacion,
eleccién o como sucesor, o cualquier persona que ejerza una funcion publica, incluso para
un organismo publico o una empresa publica, o cualquier funcionario o agente de una
organizacion publica local o internacional, o cualquier candidato a un cargo publico

Nota 1 a la entrada: Para ejemplos de personas que pueden ser consideradas como funcionarios publicos,
vease A.21.

3.28
tercera parte
persona u organismo que es independiente de la organizacion (3.2)
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Nota 1 a la entrada: Todos los socios de negocios (3.26) son tercera parte, pero no todas las terceras
partes son socios de negocios.

3.29

conflicto de intereses

situacion donde los intereses de negocios, financieros, familiares, politicos o personales
podrian interferir con el juicio de valor de personas en el desempefio de sus obligaciones
hacia la organizacion (3.2)

3.30

debida diligencia

proceso (3.15) para evaluar con mayor detalle la naturaleza y alcance del riesgo (3.12) de
soborno y para ayudar a las organizaciones (3.2) a tomar decisiones en relacion con
operaciones, proyectos, actividades, socios de negocios (3.26) y personal especificos

4 Contexto de la organizacion

4.1 Comprension de la organizacion y de su contexto

La organizacion debe determinar las cuestiones externas e internas que son pertinentes para
su propdsito y que afectan a su capacidad para lograr los objetivos previstos de su sistema
de gestion antisoborno. Estas cuestiones incluyen, pero sin limitarse, a los siguientes
factores:

a) el tamafio, la estructura y la delegacion de autoridad con poder de decisién
de la organizacién;

b) los lugares y sectores en los que opera la organizacion o anticipa operar;

C) la naturaleza, escala y complejidad de las actividades y operaciones de la
organizacion;

d) el modelo de negocio de la organizacion;

e) las entidades sobre las que la organizacién tiene el control y entidades que
ejercen control sobre la organizacion;
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f) los socios de negocios de la organizacion;
)] la naturaleza y el alcance de las interacciones con los funcionarios pablicos;
h) los deberes y obligaciones legales, reglamentarias, contractuales y

profesionales aplicables.

NOTA: Una organizacion tiene control sobre otra organizacion si controla directa o indirectamente la
gestion de esa organizacion (véase A.13.1.3).

4.2 Comprension de las necesidades y expectativas de las partes interesadas

La organizacién debe determinar:

a) las partes interesadas que son pertinentes al sistema de gestion antisoborno;

b) los requisitos pertinentes de estas partes interesadas.

NOTA: En la identificacion de los requisitos de las partes interesadas, una organizacion puede distinguir
entre los requisitos obligatorios y las expectativas de caracter no obligatorio de las partes interesadas
asi como los compromisos voluntarios asumidos con ellas.

4.3 Determinacion del alcance del sistema de gestion antisoborno

La organizacién debe determinar los limites y la aplicabilidad del sistema de gestion
antisoborno para establecer su alcance.

Cuando se determina este alcance, la organizacion debe considerar:

a) las cuestiones externas e internas indicadas en 4.1;
b) los requisitos indicados en 4.2;
C) los resultados de la evaluacion del riesgo de soborno referenciado en 4.5.
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El alcance debe estar disponible como informacion documentada.

NOTA: Véase el capitulo A.2 para orientacion.

4.4 Sistema de gestion antisoborno

La organizacion debe establecer, documentar, implementar, mantener Yy revisar
continuamente y, cuando sea necesario, mejorar el sistema de gestion antisoborno, incluidos
los procesos necesarios y sus interacciones, de acuerdo con los requisitos de este documento.

El sistema de gestion antisoborno debe contener medidas disefiadas a identificar y evaluar
el riesgo, y para prevenir, detectar y enfrentar el soborno.

NOTA 1: No es posible eliminar por completo el riesgo de soborno y ningun sistema de gestion
antisoborno sera capaz de prevenir y detectar todos los sobornos.

El sistema de gestion antisoborno debe ser razonable y proporcional, teniendo en cuenta
los factores referidos en 4.3.

NOTA 2: VVéase el capitulo A.3 para orientacion.

45 Evaluacion del riesgo de soborno

451 La organizacién debe realizar de forma regular evaluaciones del riesgo de
soborno, las cuales deben:

a identificar el riesgo de soborno que la organizacion podria anticipar
razonablemente teniendo en cuenta los factores enumerados en 4.1;
b) analizar, evaluar y priorizar los riesgos de soborno identificados;

0 evaluar la idoneidad y eficacia de los controles existentes de la organizacion
para mitigar los riesgos de soborno evaluados.
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452 La organizacion debe establecer criterios para evaluar su nivel de riesgo de
soborno, que debe tener en cuenta las politicas y objetivos de la organizacion.

453 La evaluacion del riesgo de soborno debe ser revisada:

a) de forma regular de modo que los cambios y la hueva informacion puedan ser
adecuadamente evaluados basados en el tiempo y frecuencia definidos por la
organizacion;

b) en el caso de un cambio significativo en la estructura o las actividades de la

organizacion.

454 La organizacion debe conservar la informacién documentada que demuestre
que se ha llevado a cabo la evaluacion del riesgo de soborno, y que se ha utilizado para
disefiar o mejorar el sistema de gestidn antisoborno.

NOTA: Véase el capitulo A.4 para orientacion.

5 Liderazgo
51 Liderazgo y compromiso
5.1.1 Organo de gobierno

Cuando la organizacion cuente con un 6rgano de gobierno, dicho érgano debe demostrar su
liderazgo y compromiso con respecto al sistema de gestion antisoborno a traves de:

a) aprobar la politica antisoborno de la organizacion;

b) asegurar que la estrategia de la organizacién y la politica antisoborno se
encuentren alineadas;

© IS0 2016 - © INACAL 2017 — Todos los derechos son reservados



NORMA TECNICA NTP-ISO 37001

PERUANA

14 de 84

recibir y revisar, a intervalos planificados, la informacion sobre el contenido
y el funcionamiento del sistema de gestion antisoborno de la organizacion;

requerir que los recursos adecuados y apropiados, necesarios para el
funcionamiento eficaz del sistema de gestion antisoborno, sean asignados y
distribuidos;

ejercer una supervision razonable sobre la implementacion y eficacia del
sistema de gestion antisoborno de la organizacién por parte de la alta
direccion.

Estas actividades deben ser llevadas a cabo por la alta direccién, si la organizacion no tiene
un érgano de gobierno.

512

Alta direccion

La alta direccion debe demostrar liderazgo y compromiso con respecto al sistema de
gestion antisoborno:

a)

b)

asegurandose de que el sistema de gestion antisoborno, incluyendo la politica
y los objetivos, se establezca, se implemente, mantenga y revise, de modo que
aborde adecuadamente, los riesgos de soborno de la organizacion;

asegurandose de la integracién de los requisitos del sistema de gestion
antisoborno en los procesos de la organizacion;

desplegando recursos suficientes y adecuados para el funcionamiento eficaz
del sistema de gestion antisoborno;

comunicando interna y externamente lo relacionado con la politica
antisoborno;

comunicando internamente la importancia de la gestion eficaz antisoborno y
la conformidad con los requisitos del sistema de gestion antisoborno;

asegurandose que el sistema de gestion antisoborno esté disefiado
adecuadamente para lograr sus objetivos;
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9)

h)

)

K)

dirigiendo y apoyando al personal para contribuir a la eficacia del sistema de
gestion antisoborno;

promoviendo una cultura antisoborno apropiada dentro de la organizacion;
promoviendo la mejora continua;

apoyando a otros roles pertinentes de la direccion, para demostrar su liderazgo
en la prevencién y deteccion de soborno en la medida en la que se aplique a
sus areas de responsabilidad;

fomentando el uso de los procedimientos para reportar la sospecha de soborno
y el soborno real (véase 8.9);

asegurandose de que ningun miembro del personal sufrird represalias,
discriminacién o medidas disciplinarias (véase 7.2.2.1 d)) por reportes hechos
de buena fe o sobre la base de una creencia razonable de violacion o sospecha
de violacion a la politica antisoborno de la organizacion, o por negarse a
participar en el soborno, incluso si tal negativa podria dar lugar a la pérdida
de negocios para la organizacion (excepto cuando el individuo participé en el
incumplimiento);

reportando a intervalos planificados, al érgano de gobierno (si existe) sobre
el contenido y el funcionamiento del sistema de gestidn antisoborno y de las
denuncias de soborno graves o sistematicos.

NOTA: Véase el capitulo A.5 para orientacion.

5.2

Politica antisoborno

La alta direccion debe establecer, mantener y revisar una politica antisoborno que:

a)
b)

prohiba el soborno;

requiera del cumplimiento de las leyes antisoborno que son aplicables a la
organizacion;

sea apropiada al proposito de la organizacion;
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d) proporcione un marco de referencia para el establecimiento, revision y logro
de los objetivos antisoborno;

e) incluya el compromiso de cumplir los requisitos del sistema de gestion
antisoborno;

f) promueva el planteamiento de inquietudes de buena fe o sobre la base de
una creencia razonable en confianza y sin temor a represalias;

)] incluya un compromiso de mejora continua del sistema de gestion
antisoborno;

h) explique la autoridad y la independencia de la funcion de cumplimiento
antisoborno; y

i) explique las consecuencias de no cumplir con la politica antisoborno.

La politica antisoborno debe:

5.3

5.3.1

estar disponible como informacién documentada;

ser comunicada en los idiomas apropiados dentro de la organizacion y a los
socios de negocios que representen mas que un riesgo bajo de soborno;
estar disponible a las partes interesadas pertinentes, segun corresponda.

Roles, responsabilidades y autoridades en la organizacion

Roles y responsabilidades

La alta direccion debe tener la responsabilidad general de la implementacion y el
cumplimiento del sistema de gestion antisoborno tal como se describe en 5.1.2.

La alta direccion debe asegurar que las responsabilidades y autoridades para los roles
pertinentes son asignadas y comunicadas, dentro y a traves de todos los niveles de la

organizacion.
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Los gerentes en todos los niveles deben ser responsables de requerir que los requisitos del
sistema de gestion antisoborno se apliquen y se cumplan en su departamento o funcién.

El 6rgano de gobierno (si existe), la alta direccion y cualquier otro personal debe ser
responsable de entender, cumplir y aplicar los requisitos del sistema de gestion antisoborno
en lo relacionado con su rol en la organizacion.

532 Funcién de cumplimiento antisoborno

La alta direccion debe asignar a la funcion de cumplimiento antisoborno la responsabilidad
y autoridad para:

a) supervisar el disefio e implementacién del sistema de gestidn antisoborno por
parte de la organizacion;

b) proporcionar asesoramiento y orientacion al personal sobre el sistema de
gestion antisoborno y las cuestiones relacionadas con el soborno;

C) asegurar que el sistema de gestidn antisoborno es conforme con los requisitos
de este documento;

d) informar sobre el desempefio del sistema de gestion antisoborno al 6rgano de
gobierno (si existe) y a la alta direccion y otras funciones de cumplimiento,
segln corresponda.

La funcion de cumplimiento antisoborno debe ser provista de recursos suficientes y asignar
a la(s) persona(s) que tiene(n) la competencia, la posicion, autoridad e independencia
apropiada.

La funcidon de cumplimiento antisoborno debe tener acceso directo y rapido al 6rgano de
gobierno (si existe) y a la alta direccién en el caso de que cualquier problema o inquietud
tenga que ser elevado en relacion con el soborno o el sistema de gestion antisoborno.

© IS0 2016 - © INACAL 2017 — Todos los derechos son reservados



NORMA TECNICA NTP-ISO 37001
PERUANA 18 de 84

La alta direccion puede asignar parte o la totalidad de la funcién de cumplimiento
antisoborno a personas externas a la organizacion. Si lo hace, la alta direccion debe asegurar
que personal especifico tenga la responsabilidad y autoridad sobre aquellas partes de la
funcidn asignadas externamente.

NOTA: Véase el capitulo A.6 para orientacion.

533 Delegacion de la toma de decisiones

Cuando la alta direccion delega al personal la autoridad para la toma de decisiones en las
que existe mas que un riesgo bajo de soborno, la organizacion debe establecer y mantener
un proceso de toma de decisiones 0 un conjunto de controles que requiera que el proceso de
toma de decisiones y el nivel de autoridad de la(s) persona(s) que toma(n) las decisiones sean
apropiados y libres de conflictos de interés, reales o potenciales. La alta direccién debe
asegurarse de que estos procesos se revisen periddicamente como parte de su rol y
responsabilidad para la implementacion y el cumplimiento del sistema de gestion
antisoborno que se describe en 5.3.1.

NOTA: La delegacion de toma de decisiones no exime a la alta direccion o el 6rgano de gobierno (si
existe) de sus deberes y responsabilidades como se describe en 5.1.1, 5.1.2 y 5.3.1, ni transfiere,
necesariamente, las posibles responsabilidades legales al que se le deleg6 esta funcion.

6 Planificacién

6.1 Acciones para tratar riesgos y oportunidades

Al planificar el sistema de gestion antisoborno, la organizacion debe considerar las
cuestiones referidas en 4.1, los requisitos referidos en 4.2, los riesgos identificados en 4.5y
las oportunidades de mejora que necesitan abordar para:

a) asegurar razonablemente que el sistema de gestion antisoborno puede lograr
sus objetivos;

b) prevenir o reducir efectos no deseados relacionados con la politica y
objetivos del sistema antisoborno;
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C) hacer seguimiento de la eficacia del sistema de gestion antisoborno;
d) lograr la mejora continua.

La organizacion debe planificar:

6.2

las acciones para abordar estos riesgos de soborno y las oportunidades de
mejora;

la manera de:

integrar e implementar estas acciones en sus procesos del sistema de gestion
antisoborno;

evaluar la eficacia de estas acciones.

Objetivos antisoborno y planificacion para lograrlos

La organizacidn debe establecer los objetivos del sistema de gestion antisoborno para las
funciones y niveles pertinentes.

Los objetivos del sistema de gestion antisoborno deben:

a)
b)

c)

d)

9)

ser coherentes con la politica antisoborno;
ser medibles (si es posible);

tener en cuenta los factores aplicables referidos en 4.1, los requisitos
referidos en 4.2 y los riesgos de soborno identificados en 4.5;

ser alcanzables;
ser objeto de seguimiento;
ser comunicados de acuerdo con 7.4,

actualizarlos, segun corresponda,
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La organizacion debe conservar informacion documentada sobre los objetivos del sistema
de gestién antisoborno.

Al planificar como lograr sus objetivos del sistema de gestion antisoborno, la organizacion
debe determinar:

—  qué se va a hacer;

—  Qué recursos se requeriran;

—  quién sera responsable;

—  cuando se alcanzaran los objetivos;

—  cOmo se evaluaran y reportaran los resultados;

—  quién va a imponer sanciones o penalidades.

7 Apoyo

7.1 Recursos

La organizacion debe determinar y proporcionar los recursos necesarios para el
establecimiento, implementacion, mantenimiento y mejora continua del sistema de gestion
antisoborno.

NOTA: Véase el capitulo A.7 para orientacion.

7.2 Competencia

7.2.1 Generalidades

La organizacion debe:
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a) determinar la competencia necesaria de la (s) persona (s) que realiza(n), bajo
su control, un trabajo que afecte su desempefio antisoborno;

b) asegurar que estas personas sean competentes, basdndose en una educacion,
formacion o experiencia apropiadas;

C) cuando sea aplicable, tomar acciones para adquirir y mantener la competencia
necesaria y evaluar la eficacia de las acciones tomadas;

d) conservar la informacién documentada apropiada, como evidencia de la

competencia.

NOTA: Las acciones aplicables pueden incluir, por ejemplo, proveer formacién, la tutoria (coaching),
0 la reasignacion de personal o socios de negocios, o el reclutamiento o la contratacion de los mismos.

7.2.2

7221

Proceso de contratacion

En relacion con todo su personal, la organizacién debe implementar

procedimientos tales que:

b)

condiciones de empleo que exijan al personal cumplir con la politica
antisoborno y el sistema de gestién antisoborno y dar a la organizacion el
derecho a aplicar medidas disciplinarias al personal en caso de
incumplimiento;

dentro de un periodo razonable al comienzo de su empleo, el personal reciba
una copia de, o se le proporciona el acceso a la politica antisoborno y a
capacitacion en relacion con esta politica;

la organizacion tiene procedimientos que le permitan tomar medidas
disciplinarias apropiadas contra el personal que viole la politica antisoborno
0 el sistema de gestién antisoborno;

el personal no sufrira represalias, discriminacion o medidas disciplinarias (por
ejemplo, mediante amenazas, aislamiento, degradacion, impedimentos para
su promocion, el traslado, despido, intimidacién, victimizacion u otras formas
de acoso) por:
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negarse a participar en, o rechazar, cualquier actividad respecto de la cual
ellos han juzgado razonablemente que exista mas que un riesgo bajo de
soborno que no ha sido mitigado por la organizacion; o

plantear inquietudes o informar hechos de buena fe, o sobre la base de una
creencia razonable, de intento real o sospecha de soborno o violacién de la
politica antisoborno o del sistema de gestidn antisoborno (excepto cuando el
individuo particip6 en la violacion).

En relacion con todas las posiciones que estan expuestas a mas que un riesgo

bajo de soborno, segln lo determinado en la evaluacion del riesgo de soborno (véase 4.5), y
al cumplimiento de la funcién antisoborno, la organizacién debe implementar
procedimientos que proporcionen que:

b)

la debida diligencia (véase 8.2) se lleve a cabo sobre las personas antes de que
sean empleadas, y al personal antes de que sean transferidos o promovidos
por la organizacion, para determinar en la medida de lo razonable que es
apropiado emplearlos o reubicarlos y que es razonable creer que van a cumplir
con los requisitos de la politica antisoborno y del sistema de gestion
antisoborno;

los bonos de desempefio, metas de desempefio y otros elementos de incentivos
de la remuneracidon se revisen periddicamente para comprobar que hay
garantias razonables en marcha para evitar fomentar el soborno;

dicho personal, ademas de la alta direccion y el 6rgano de gobierno (si existe),
presente una declaracion a intervalos razonables, proporcional con el riesgo
de soborno identificado, donde confirme su cumplimiento de la politica
antisoborno.

NOTA 1: La declaracién de cumplimiento antisoborno puede ser independiente o ser parte de un
proceso de declaracién de cumplimiento mas amplio.

NOTA 2: Véase el capitulo A.8 para orientacion.
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7.3 Toma de conciencia y formacion

La organizacion debe facilitar la toma de conciencia (sensibilizacion) y la formacion
antisoborno adecuada y apropiada para el personal. Dicha formacién debe abordar los
siguientes asuntos segun corresponda, teniendo en cuenta los resultados de la evaluacion del
riesgo de soborno (véase 4.5):

a) la politica antisoborno, los procedimientos y el sistema de gestidn
antisoborno de la organizacion y su deber de cumplir con ellos;

b) el riesgo de soborno y el dafio a ellos y a la organizacion que puede resultar
del soborno;
C) las circunstancias en las que el soborno puede ocurrir en relacion con sus

funciones, y cOmo reconocer estas circunstancias;
d) cdémo reconocer y enfrentar a las solicitudes u ofertas de soborno;

e) cdmo pueden ayudar a prevenir y evitar el soborno y reconocer indicadores
clave de riesgo de soborno;

f) su contribucion a la eficacia del sistema de gestion antisoborno, incluyendo
los beneficios de un desempefio antisoborno mejorado y de reportar cualquier
sospecha de soborno;

Q) las implicancias y potenciales consecuencias de incumplir los requisitos del
sistema de gestion antisoborno;

h) coémo y a quién deben informar de cualquier preocupacion (véase 8.9);

)] informacion sobre la formacion y los recursos disponibles.

Se debe facilitar la toma de conciencia (sensibilizacion) antisoborno y formacion al personal
con regularidad (a intervalos planificados determinados por la organizacién) segun sea
apropiado a sus funciones, los riesgos de soborno a los que esta expuesto, y ante cualquier
cambio en las circunstancias. Los programas de toma de conciencia (sensibilizacion) y
formacion se deben actualizar periédicamente segin sea necesario para reflejar nueva
informacion relevante.
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Teniendo en cuenta los riesgos de soborno identificados (veéase 4.5), la organizacion también
debe implementar procedimientos que contemplen la toma de conciencia antisoborno y la
formacion de los socios de negocios que actlan en su nombre o para su beneficio y que
pueden suponer mas que un riesgo bajo de soborno a la organizacion. Estos procedimientos
deben identificar a los socios de negocios para los cuales es necesaria la toma de conciencia
y la formacién, su contenido, y los medios por los cuales se debe proporcionar la formacion.

La organizacion debe mantener informacién documentada sobre los procedimientos de
formacion, el contenido de la formacion, y cuando y quién la recibid.

NOTA 1: Los requisitos de toma de conciencia y formacion para los socios de negocios pueden
comunicarse a través de requisitos contractuales o similares, e implementarse por la organizacion, por
el socio de negocios o por otras partes designadas para tal fin.

NOTA 2: Véase el capitulo A.9 para recibir orientacion.

7.4 Comunicacion

74.1 La organizacion debe determinar las comunicaciones internas y externas
pertinentes al sistema de gestion antisoborno, incluyendo:

a) qué comunicar;

b) cuando comunicar;

C) a quién comunicar;

d) cdmo comunicar;

e) quién comunicarg;

f) en qué idiomas comunicar.
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7.4.2 La politica antisoborno se debe poner a disposicion de todo el personal de la
organizacion y socios de negocios, ser comunicada directamente tanto al personal como a
los socios de negocios que suponen mas que un riesgo bajo de soborno, y debe ser publicada
a través de canales de comunicacion internos y externos de la organizacion, segin sea
apropiado.

75 Informacion documentada

75.1 Generalidades

El sistema de gestion antisoborno de la organizacién debe incluir:

a) la informacion documentada requerida por este documento;

b) la informacion documentada que la organizacién determina como necesaria
para la eficacia del sistema de gestion antisoborno.

NOTA 1: La extension de la informacién documentada para un sistema de gestién antisoborno puede
variar de una organizacién a otra, debido a:

— el tamafio de la organizacion y su tipo de actividades, procesos, productos y servicios;
la complejidad de los procesos y sus interacciones;
la competencia del personal.
NOTA 2: La informacion documentada puede conservarse por separado como parte del sistema de
gestion antisoborno, o puede ser conservada como parte de otros sistemas de gestion (por ejemplo,

cumplimiento, financiera, comercial, de auditoria).

NOTA 3: Véase el capitulo A.17 para orientacion.

7.5.2 Creacion y actualizacion

Al crear y actualizar la informacion documentada, la organizacion debe asegurarse de que
lo siguiente sea apropiado:
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a) la identificacion y descripcion (por ejemplo, titulo, fecha, autor o nimero de
referencia);

b) el formato (por ejemplo, idioma, version del software, graficos) y los
medios de soporte (por ejemplo, papel, electronico);

C) la revision y aprobacion con respecto a la idoneidad y adecuacion.

75.3 Control de la informacién documentada

La informacion documentada requerida por el sistema de gestién antisoborno y por este
documento se debe controlar para asegurarse de que:

a) esté disponible y sea idonea para su uso, donde y cuando se necesite;

b) esté protegida adecuadamente (por ejemplo, contra pérdida de la
confidencialidad, uso inadecuado, o pérdida de integridad).

Para el control de la informacion documentada, la organizacion debe abordar las siguientes
actividades, segun corresponda:

—  distribucion, acceso, recuperacion y uso;

— almacenamiento y preservacion, incluida la preservacion de la legibilidad;

—  control de cambios (por ejemplo, control de versién);

—  conservacion y disposicion;
La informacion documentada de origen externo que la organizacion determina como

necesaria para la planificacion y operacion del sistema de gestion antisoborno se debe
identificar, segin sea apropiado, y ser controlada.

NOTA: El acceso puede implicar una decision en relacion con el permiso solamente para consultar la
informacion documentada, o el permiso y la autoridad para consultar y modificar la informacion
documentada.
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8.1 Planificacion y control operacional

La organizacion debe planificar, implementar, revisar y controlar los procesos necesarios
para cumplir los requisitos del sistema de gestion antisoborno y para implementar las
acciones determinadas en 6.1, mediante:

a) el establecimiento de criterios para los procesos;
b) la implementacion del control de los procesos de acuerdo con los criterios;
C) el mantenimiento de informacion documentada en la medida necesaria para

confiar en que los procesos se han llevado a cabo segun lo planificado.

Estos procesos deben incluir los controles especificos mencionados en 8.2 a 8.10.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de los
cambios no previstos, tomando acciones para mitigar cualquier efecto adverso, segun sea
necesario.

La organizacién debe asegurarse de que los procesos de tercerizacion estén controlados.

NOTA: El texto esencial de las normas ISO de sistemas de gestion contiene un requisito en relacién con
la tercerizacion, el cual no es utilizado en este documento, ya que proveedores externos estan incluidos
en la definicién de socio de negocios.

8.2 Debida diligencia

Cuando la evaluacion del riesgo de soborno de la organizacion llevada a cabo en 4.5, ha
identificado mas que un riesgo bajo de soborno en relacion con:

a) determinadas categorias de operaciones, proyectos o actividades;
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b) las relaciones existentes o planificadas con categorias especificas de socios
de negocios; o

C) categorias especificas del personal en determinadas posiciones (vease
7.2.2.2).

La organizacion debe evaluar la naturaleza y el alcance del riesgo de soborno en relacion a
operaciones, proyectos, actividades, socios de negocios y personal especificos pertenecientes
a estas categorias. Esta evaluacion debe incluir cualquier debida diligencia necesaria para
obtener informacidn suficiente para evaluar el riesgo de soborno. La debida diligencia debe
ser actualizada a una frecuencia definida para que los cambios y la nueva informacion
puedan tenerse en cuenta debidamente.

NOTA 1: La organizacién puede concluir que es innecesario, injustificado o desproporcionado el
llevar a cabo la debida diligencia en ciertas categorias del personal y socio de negocios.

NOTA 2: Los factores enumerados en a), b) y ¢) anteriores no son exhaustivos.

NOTA 3: Véase el capitulo A.10 para orientacion.

8.3 Controles financieros

La organizacion debe implementar controles financieros que gestionen el riesgo de soborno.
NOTA: Véase el capitulo A.11 para orientacion.

8.4 Controles no financieros

La organizacion debe implementar controles no financieros que gestionen el riesgo de
soborno con respecto a areas tales como compras, operaciones, ventas, comercial, recursos
humanos, y actividades legales y regulatorias.

NOTA 1: Cualquier operacion, actividad o relacion particular puede ser objeto de controles tanto
financieros como no financieros.

NOTA 2: Véase el capitulo A.12 para orientacion.
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8.5 Implementacion de los controles antisoborno por organizaciones
controladas y por socios de negocios

8.5.1 La organizacién debe implementar procedimientos que requieran que todas
las demas organizaciones sobre las cuales tiene control, o:

a) implementen el sistema de gestidn antisoborno de la organizacion; o

b) implementen sus propios controles antisoborno,

En cada caso, solo en la medida en que sea razonable y proporcional en relacién a los riesgos
de soborno a los que se enfrentan las organizaciones controladas, teniendo en cuenta la
evaluacion del riesgo de soborno realizada de conformidad con 4.5.

NOTA: Una organizacion tiene control sobre otra organizacion si controla directa o indirectamente a
la gestion de la organizacion (véase A.13.1.3).

8.5.2 En relacién con los socios de negocios no controlados por la organizacién
para los cuales la evaluacion del riesgo de soborno (véase 4.5) o la debida diligencia (véase
8.2) han identificado méas que un riesgo bajo de soborno, y donde los controles antisoborno
implementados por los socios de negocios ayudarian a mitigar el riesgo de soborno relevante,
la organizacion debe implementar procedimientos de la siguiente manera:

a) la organizacion debe determinar si el socio de negocios tiene en marcha
controles antisoborno que gestionan el riesgo relevante de soborno;

b) donde un socio de negocios no tiene en marcha controles antisoborno, o no
es posible verificar si los tiene en marcha:

1)  donde sea posible, la organizacion debe siempre que sea posible exigir al
socio de negocios la implementacion de controles antisoborno en relacion con
la operacion proyecto o actividad correspondiente, o

2) donde no es posible exigir al socio de negocios implementar controles
antisoborno, esto debe ser un factor que se tome en cuenta al evaluar el riesgo
de soborno de la relacion con este socio de negocios (véase 4.5y 8.2),y la
forma en que la organizacion gestiona dichos riesgos (véase 8.3, 8.4 y 8.5).
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NOTA: Véase el capitulo A.13 para orientacion

8.6 Compromisos antisoborno

Para socios de negocios que representan mas que un riesgo bajo de soborno, la organizacion
debe implementar procedimientos que exijan, en la medida de lo posible, que:

a) los socios de negocios se comprometan a prevenir el soborno por, o en nombre
de, o en beneficio del socio de negocios en relacion con la operacion,
proyecto, actividad o relacion correspondiente;

b) la organizacion es capaz de poner fin a la relacion con el socio de negocios
en el caso de soborno por parte de, o en nombre de, o en beneficio del socio
de negocios en relaciéon con la operacién, proyecto, actividad o relacion
correspondiente.

Cuando no sea posible cumplir los requisitos anteriores a) o b), este debe ser un factor a tener
en cuenta para evaluar el riesgo de soborno de la relacion con este socio de negocios (véase
4.5y 8.2), y laforma en que la organizacion gestiona dichos riesgos (véase 8.3, 8.4 y 8.5).

NOTA: Véase el capitulo A.14 para orientacion

8.7 Regalos, atenciones, donaciones y beneficios similares

La organizacion debe implementar procedimientos que estén disefiados para prevenir la
oferta, el suministro o la aceptacion de regalos, atenciones, donaciones y beneficios
similares, en los que la oferta, el suministro o la aceptacion son o razonablemente podrian
ser percibidos como soborno.

NOTA: Véase el capitulo A.15 para orientacion.
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8.8 Gestion de la insuficiencia de controles antisoborno

Cuando la debida diligencia (véase 8.2) realizada en una operacion, proyecto, actividad o
relacion especifica, con un socio de negocios, establece que los riesgos de soborno no pueden
ser gestionados por los controles antisoborno existentes, y la organizacion no puede o no
desea implementar controles antisoborno adicionales o mejores o tomar otras medidas
adecuadas (tales como cambiar la naturaleza de la operacion, proyecto, actividad o relacion)
para permitir a la organizacién gestionar los riesgos de soborno pertinentes, la organizacion
debe:

a) en el caso de una operacion, proyecto, actividad o relacion existente, adoptar
las medidas adecuadas a los riesgos de soborno y la naturaleza de la
operacion, proyecto, actividad o relacion para terminar, interrumpir,
suspender o retirarse de esto tan pronto como sea posible.

b) en el caso de una nueva propuesta de operacién, proyecto, actividad o
relacion, posponer o negarse a continuar con ella.

8.9 Planteamiento de inquietudes

La organizacion debe implementar procedimientos, para:

a) fomentar y facilitar que las personas reporten, de buena fe o sobre la base de
una creencia razonable, el intento de soborno, supuesto y real, o cualquier
incumplimiento o debilidad en el sistema de gestion antisoborno, a la funcion
de cumplimiento antisoborno o al personal apropiado (ya sea directamente o
a través de una tercera parte apropiada);

b) salvo en la medida requerida para el avance de una investigacion, solicitar
que la organizacion trate los informes de forma confidencial con el fin de
proteger la identidad del informante y de otras personas que participen o se
hagan referencia en el informe;

C) permitir la denuncia anonima;
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d)

prohibir represalias, y proteger a los que realicen el reporte de represalias,
después de que ellos en buena fe o sobre la base de una creencia razonable
hayan planteado o reportado el intento de soborno, supuesto o real, o la
violacion de la politica antisoborno o del sistema de gestion antisoborno;

permitir que el personal reciba el asesoramiento de una persona apropiada
sobre qué hacer si se enfrentan a un problema o situacion que podria
involucrar el soborno.

La organizacién debe asegurarse de que todo el personal esté al tanto de los procedimientos
de reporte, y que sean capaces de utilizarlos, y sean conscientes de sus derechos y
protecciones bajo los procedimientos.

NOTA 1: Estos procedimientos pueden ser los mismos, o formar parte de los que se utilizan para el
reporte de otros asuntos de interés (por ejemplo, seguridad, negligencia, delito o de otro riesgo grave).

NOTA 2: La organizacién puede usar un socio de negocios para gestionar el sistema de informacion
en su nombre.

NOTA 3: En algunas jurisdicciones, los requisitos en b) y c¢) anteriores son prohibidos por la ley. En
estos casos, la organizacion documenta que no los pueda cumplir.

8.10

Investigacion y tratamiento del soborno

La organizacién debe implementar procedimientos para:

b)

requerir una evaluacién y, cuando sea apropiado, la investigacion de cualquier
soborno, o la violacion de la politica antisoborno o el sistema de gestion
antisoborno, el cual es informado, detectado o del cual se sospecha
razonablemente;

requerir medidas apropiadas en caso de que la investigacion revele algin
soborno, o la violacion de la politica antisoborno o del sistema de gestion
antisoborno;

empoderar y dar facilidades a los investigadores;

requerir la cooperacion de personal pertinente en la investigacion ;
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requerir que el estado y los resultados de la investigacion sean reportados a la
funcion de cumplimiento antisoborno y a otras funciones de cumplimiento,
segln corresponda.

requerir que la investigacion se lleve a cabo de forma confidencial y que los
resultados sean confidenciales.

La investigacion debe ser llevada a cabo y reportada al personal que no forma parte del rol
o funcién que estd siendo investigado. La organizacion puede nombrar a un socio de
negocios para llevar a cabo la investigacion y reportar los resultados al personal que no
forman parte del rol o funcion que esta siendo investigado.

NOTA 1: Véase el capitulo A.18 para orientacion.

NOTA 2: En algunas jurisdicciones, el requisito en f) es prohibido por la ley. En estos casos, la
organizacion documenta que no los puede cumplir.

9.1

Evaluacion del desempefio

Seguimiento, medicidn, analisis y evaluacion

La organizacién debe determinar:

a)
b)

qué necesita seguimiento y medicion;
quién es responsable del seguimiento;

los métodos de seguimiento, medicidn, anélisis y evaluacion, segin sean
aplicables para asegurar resultados validos;

cuando se deben llevar a cabo el seguimiento y la medicion;

cuando se deben analizar y evaluar los resultados del seguimiento y la
medicion;

a quién y como se debe reportar dicha informacion;
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La organizacion debe conservar la informacion documentada apropiada como evidencia de
los métodos y resultados.

La organizacion debe evaluar el desempefio antisoborno y la eficacia y eficiencia del
sistema de gestion antisoborno.

NOTA: Véase el capitulo A.19 para orientacion.

9.2 Auditoria interna

9.21 La organizacion debe llevar a cabo auditorias internas a intervalos
planificados, para proporcionar informacion acerca de si el sistema de gestion antisoborno

a) es conforme con:

1)  los requisitos propios de la organizacion para su sistema de gestion
antisoborno;

2)  los requisitos de este documento;

b) se implementa y mantiene eficazmente.

NOTA 1: Véase la norma ISO 19011 a modo de orientacién sobre auditoria de sistemas de gestion.

NOTA 2: El alcance y la escala de las actividades de auditoria interna de la organizacién pueden variar
dependiendo de una variedad de factores, incluyendo el tamafio de la organizacion, la estructura, la
madurez y ubicaciones.

9.2.2 La organizacién debe:

a) planificar, establecer, implementar y mantener uno o varios programas de
auditoria que incluyan la frecuencia, los métodos, las responsabilidades, los
requisitos de planificacion, y la elaboracion de informes, que deben tener en
consideracion la importancia de los procesos involucrados y los resultados de
las auditorias previas;

b) definir los criterios de la auditoria y el alcance para cada auditoria;
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C) seleccionar los auditores competentes y llevar a cabo auditorias para
asegurarse de la objetividad y la imparcialidad del proceso de auditoria;

d) asegurarse que los resultados de las auditorias se informan a la direccion
pertinente, a la funcion de cumplimiento antisoborno, a la alta direccion y
cuando sea apropiado, el drgano de gobierno (si existe);

e) conservar la informacion documentada como evidencia de la implementacion
del programa de auditoria y de los resultados de las auditorias.

9.2.3 Estas auditorias deben ser razonables, proporcionales, y basadas en el riesgo.
Dichas auditorias deben consistir de procesos de auditoria interna u otros procedimientos
que revisen los procedimientos, controles y sistemas para:

a) soborno o sospecha de soborno;

b) incumplimiento de los requisitos de la politica antisoborno o del sistema de
gestion antisoborno;

C) falta por parte de los socios de negocios de cumplir con los requisitos
antisoborno aplicables de la organizacion; y

d) debilidades u oportunidades de mejora en el sistema de gestidn antisoborno.

9.24 Para asegurar la objetividad e imparcialidad de esos programas de auditoria,
la organizacion debe asegurarse que estas auditorias se efectlen por:

a) una funcion independiente o personal establecido o designado para este
proceso; o
b) la funcion de cumplimiento antisoborno (a menos que el alcance de la

auditoria incluya una evaluacion del propio sistema de gestion antisoborno, o
un trabajo similar para el que la funcion de cumplimiento antisoborno es
responsable); o
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C) una persona apropiada de un departamento o funcion distinto del que esta
siendo auditado; o

d) una tercera parte apropiada; o
e) un grupo que comprenda cualquiera de a) a d).

La organizacion debe asegurarse de que ningun auditor esté realizando la auditoria de su
propia area de trabajo.

NOTA: Véase el capitulo A.16 para orientacion.

9.3 Revision por la direccion

931 Revision por la alta direccion

La alta direccion debe revisar el sistema de gestion antisoborno de la organizacion a
intervalos planificados, para asegurarse de su idoneidad, adecuacion y eficacia continua.

La revision por la alta direccion debe incluir consideraciones sobre:

a) el estado de las acciones de las revisiones previas por la direccion,

b) los cambios en las cuestiones externas e internas que sean pertinentes al
sistema de gestion antisoborno

C) la informacion sobre el desempefio del sistema de gestion antisoborno,
incluidas las tendencias relativas a:

1) no conformidades y acciones correctivas;
2)  resultados de seguimiento y mediciones;

3)  resultados de las auditorias,
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4)  reporte de sobornos,
5 investigaciones,

6) lanaturaleza y extension de los riesgos de soborno gque enfrenta la
organizacion;

d) la eficacia de las medidas adoptadas para hacer frente a los riesgos de
soborno;
e) las oportunidades de mejora continua del sistema de gestion antisoborno,

que se referencian en 10.2.

Los resultados de la revisién por la alta direccion deben incluir las decisiones relacionadas
con las oportunidades de mejora continua y cualquier necesidad de cambios en el sistema de
gestion antisoborno.

Un resumen de los resultados de la revision por la alta direccion debe ser comunicado al
6rgano de gobierno (si existe).

La organizacion debe conservar informacion documentada como evidencia de los resultados
de las revisiones por la alta direccion.

9.3.2 Revision por el 6rgano de gobierno

El 6rgano de gobierno (si existe) se debe encargar de revisar periodicamente el sistema de
gestion antisoborno basado en la informacion proporcionada por la alta direccion y por la
funcion de cumplimiento antisoborno y cualquier otra informacion que el érgano de gobierno
solicite u obtenga.

La organizacién debe conservar el resumen de la informacion documentada como evidencia
de los resultados de las revisiones del 6rgano de gobierno.
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94 Revision por la funcion de cumplimiento antisoborno

La funcion de cumplimiento antisoborno debe evaluar de forma continua si el sistema de
gestion antisoborno es:

a) adecuado para gestionar eficazmente los riesgos de soborno que enfrenta la
organizacion;
b) estad siendo implementado de manera eficaz.
La funcién de cumplimiento antisoborno debe informar a intervalos planificados y sobre una
base ad-hoc, si es apropiado, al 6rgano de gobierno (si existe) y a la alta direccion, o un
comité apropiado del 6rgano de gobierno o de la alta direccion, sobre la adecuacion y la

implementacion del sistema de gestion antisoborno, incluyendo los resultados de las
investigaciones y auditorias.

NOTA 1: La frecuencia de tales informes dependeran de los requerimientos de la organizacién, pero
se recomienda que sean al menos una vez al afio.

NOTA 2: La organizacion puede usar un socio de negocios para ayudar en la revision, siempre y cuando
las observaciones de la otra organizacién se comuniquen adecuadamente a la funcién de cumplimiento
antisoborno, a la alta direccion y si es apropiado, al érgano de gobierno (si existe).

10 Mejora

10.1 No conformidades y acciones correctivas

Cuando ocurre una no conformidad, la organizacion debe:

a) reaccionar inmediatamente ante la no conformidad, y segun sea aplicable:
1)  tomar acciones para controlarla y corregirla,

2)  hacer frente a las consecuencias;
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b) evaluar la necesidad de acciones para eliminar las causas de la no
conformidad, con el fin de que no vuelva a ocurrir ni ocurra en otra parte,

mediante:

1) larevision de la no conformidad,
2) ladeterminacion de las causas de la no conformidad, y

3) ladeterminacidon de si existen no conformidades similares, o que podrian

ocurrir;
C) implementar cualquier accion necesaria;
d) revisar la eficacia de cualquier accion correctiva tomada;
e) si fuera necesario, hacer cambios al sistema de gestion antisoborno.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades
encontradas.

La organizacidn debe conservar informacién documentada, como evidencia de:

- la naturaleza de las no conformidades y cualquier accion tomada
posteriormente;

- los resultados de cualquier accién correctiva.

NOTA: Véase el capitulo A.20 para orientacion.

10.2 Mejora continua

La organizacion debe mejorar continuamente la idoneidad, adecuacion y eficacia del
sistema de gestion antisoborno.

NOTA: Véase el capitulo A.20 para orientacion.
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ANEXO A
(INFORMATIVO)

ORIENTACION SOBRE EL USO DE ESTA NORMA
INTERNACIONAL

Al Generalidades

La orientacion en este Anexo es solamente ilustrativa. Su finalidad es indicar, en algunas
areas especificas, el tipo de acciones que una organizacion puede tomar en la
implementacién de su sistema de gestion antisoborno. Este no pretende ser exhaustivo ni
obligatorio, ni es requerido que una organizacion implemente las siguientes medidas con el
fin de contar con un sistema de gestion antisoborno que cumpla con los requisitos de este
documento. Los pasos que la organizacion tome deberian ser razonables y proporcionales
teniendo en cuenta la naturaleza y alcance de los riesgos de soborno que enfrenta la
organizacion (véase 4.5, y los factores en 4.1y 4.2).

Orientacion adicional sobre buenas préacticas de gestion antisoborno son brindadas en las
publicaciones que se referencian en la bibliografia.

A2 Alcance del sistema de gestién antisoborno

A2l Sistema de gestidn antisoborno independiente o integrado

La organizacion puede optar por implementar este sistema de gestion antisoborno como un
sistema independiente 0 como parte integrante de un sistema general de gestion de
cumplimiento (en cuyo caso, la organizacion puede hacer referencia para orientacion a la
norma ISO 19600). La organizacién también puede optar por implementar este sistema de
gestion antisoborno en paralelo o como parte de sus otros sistemas de gestion, tales como
calidad, medio ambiente y seguridad de la informaciéon (en cuyo caso, la organizacion puede
hacer referencia a la norma ISO 9001, ISO 14001, e ISO/IEC 27001), asi como 1SO 26000
e 1ISO 31000.
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A22 Pagos de facilitacion y extorsion
A221 Pagos de facilitacion es el término que se da a veces a un pago ilegal o no

oficial realizado a cambio de servicios que el pagador esta legalmente autorizado para recibir
sin realizar dicho pago. Normalmente es un pago relativamente menor hecho a un
funcionario publico o una persona con una funcion de certificacion con el fin de asegurar o
agilizar el curso de un tramite o accion necesaria, tales como la emision de una visa, permiso
de trabajo, despacho de aduanas o la instalacién de un teléfono. A pesar de que los pagos de
facilitacion son a menudo considerados como de naturaleza diferente a, por ejemplo, un
soborno pagado para ganar negocios, estos son ilegales en la mayoria de lugares, y son
tratados como sobornos a los efectos de este documento y, por lo tanto, deberian ser
prohibidos por el sistema de gestion de antisoborno de la organizacion.

A222 Un pago de extorsion es cuando el dinero es requerido por la fuerza al
personal mediante amenazas reales o presuntas contra la salud, la seguridad o la libertad y
esta fuera del alcance de este documento. La seguridad y la libertad de una persona son de
suma importancia y muchos sistemas legales no penalizan que alguien que tema
razonablemente por su salud, seguridad o libertad o la de otra persona, realice un pago. La
organizacion puede tener una politica para permitir un pago por parte del personal en
circunstancias en las que tengan miedo al peligro inminente para su salud, seguridad o
libertad o la de otra persona.

A223 La organizacion deberia facilitar orientacién especifica a cualquier miembro
del personal que pueda afrontar solicitudes o demandas para esos pagos, como evitarlos y
tratar con ellos. Dicha orientacion podria incluir, por ejemplo:

a) especificar la accion que ha de adoptar cualquier miembro del personal que
se enfrente con una demanda de pago, tales como:

1) en el caso de un pago de facilitacion, pedir una prueba de que el pago es
legitimo, y un recibo oficial de pago y, si no hay una prueba satisfactoria
disponible, negarse a hacer el pago;

2)  en el caso de un pago de la extorsion, hacer el pago si su salud, seguridad o
libertad, o la de otra persona, se ve amenazada;
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b)

D

2

D)

Z)

3

A3

A3l

especificar la accion a ser tomada por el personal que haya hecho un pago
de facilitacion o extorsion:

hacer un registro del evento;

informar del evento al gerente apropiado o a quien ejerce la funcion de
cumplimiento antisoborno;

especificar la accion que sera adoptada por la organizacion cuando el
personal haya realizado un pago de facilitacion o extorsion:

se nombra a un gerente adecuado para investigar el evento (preferentemente
de la funcién de cumplimiento antisoborno o un gerente que es independiente
del personal del departamento o funcion);

registrar correctamente el pago de cuentas de la organizacion;

de ser el caso, o si es requerido por la ley, informar del pago a las

autoridades pertinentes.

Razonable y proporcional

El soborno normalmente se oculta. Puede ser dificil de prevenir, detectar y

enfrentar. Reconociendo estas dificultades, la intencién general de este documento es que el
6rgano de gobierno (si existe) y la alta direccidn de una organizacion necesitan tener:

un compromiso genuino para prevenir, detectar y enfrentar al soborno en
relaciéon con negocios o actividades de la organizacion,

la intencidn genuina, de implementar medidas en la organizacion que estén
disefiadas para prevenir, detectar y enfrentar al soborno.

Las medidas no pueden ser tan costosas, complicadas y burocraticas que sean inasequibles
0 detengan las actividades de un negocio, tampoco pueden ser tan simples e ineficaces que
hagan que el soborno pueda facilmente ocurrir. Las medidas tienen que ser adecuadas al
riesgo de soborno, y deberian tener una posibilidad razonable de éxito en su objetivo de
prevenir, detectar y enfrentar al soborno.
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A3.2 Si bien los tipos de medidas antisoborno que necesitan ser implementadas son
razonablemente bien reconocidas por las buenas préacticas internacionales, y algunas de las
cuales se reflejan como requisitos de este documento, el detalle de las medidas que se
implementaran difieren ampliamente de acuerdo a las circunstancias pertinentes. Es
imposible especificar en detalle lo que una organizacién deberia hacer en cualquier
circunstancia particular. En este documento se ha introducido la calificacion “razonable y
proporcional”, de manera que cada circunstancia pueda ser juzgada por sus propios méritos.

A3.3 Los siguientes ejemplos pueden servir de orientacion sobre cémo la
calificacion “razonable y proporcional” se puede aplicar en relacion con las diferentes
circunstancias:

a) Una organizacion multinacional muy grande puede tener que tratar con
multiples niveles de gestion, y miles de trabajadores. Su sistema de gestion
antisoborno normalmente necesitara ser, mucho méas detallado que el de una
organizacion pequefia con poco personal.

b) Una organizacion que tiene actividades en un lugar de mas alto riesgo de
soborno necesitard normalmente una evaluacion del riesgo de soborno y
procedimientos de debida diligencia mas exhaustivos y un mayor nivel de
control antisoborno en sus operaciones comerciales en ese lugar, que una
organizacion que solo tiene actividades en un lugar de menor riesgo de
soborno, donde el soborno es relativamente raro.

C) A pesar de que existe el riesgo de soborno en relacion con varias operaciones
0 actividades, la evaluacién del riesgo de soborno, los procedimientos de
debida diligencia y los controles antisoborno implementados por una
organizacion involucrada en una operacion de alto valor o actividades que
impliquen una gran gama de socios de negocios, es probable que sean méas
amplias que las implementadas por una organizacion en relacién con un
negocio que implica la venta de articulos de menor valor a maltiples clientes
0 multiples operaciones pequefias con una sola parte.

d) Una organizacion con una muy amplia gama de socios de negocios puede
concluir, como parte de su evaluacion del riesgo de soborno, que ciertas
categorias de socios de negocios, por ejemplo clientes al por menor, es
improbable que representen mas que un riesgo bajo de soborno, y tenerlo en
cuenta en el disefio e implementacion de su sistema de gestion antisoborno.
Por ejemplo, la debida diligencia es poco probable que sea necesaria, 0 sea
un control proporcional y razonable, en relacion con los clientes minoristas
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que estan comprando articulos tales como bienes de consumo de la
organizacion.

A3.4 Si bien existe el riesgo de soborno en relacion con muchas operaciones, una
organizacion deberia implementar un nivel mas amplio de control antisoborno sobre una
operacion de riesgo alto de soborno que sobre una operacion de riesgo bajo de soborno. En
este contexto, es importante entender que identificar y aceptar un riesgo bajo de soborno no
significa que la organizacion acepte el hecho de que se produzca el soborno, es decir, el
riesgo de que ocurra el soborno (si un soborno puede ocurrir) no es lo mismo que la
ocurrencia de un soborno (el hecho del soborno en si mismo). Una organizacién puede tener
una "tolerancia cero” para la ocurrencia de soborno, mientras al mismo tiempo se dedica al
comercio en situaciones en las que puede haber un riesgo bajo de soborno, 0 mas que un
riesgo bajo de soborno (siempre y cuando se apliquen las medidas adecuadas de mitigacion).
Orientacion adicional sobre controles especificos se proporciona a continuacion.

A4 Evaluacion del riesgo del soborno

A4l La intencion de la evaluacion del riesgo de soborno requerido por 4.5 es
permitir a la organizaciéon formar una base solida para su sistema de gestion antisoborno.
Esta evaluacion identifica los riesgos del soborno en los que el sistema de gestion se
enfocara, es decir, los riesgos de soborno considerados por la organizacion como una
prioridad para la mitigacién de riesgos, la implementacién del control, y la asignacién de
personal, recursos y actividades de cumplimiento antisoborno. Cémo la organizacion lleva
a cabo la evaluacion del riesgo de soborno, la metodologia que emplea, como los riesgos de
soborno se ponderan y se priorizan, y el nivel de riesgo de soborno que se acepta (es decir,
"apetito de riesgo") o tolera, son todos a criterio de la organizacion. En particular, es la
organizacion la que establece los criterios para evaluar el riesgo de soborno (por ejemplo, si
un riesgo es "bajo", "medio™ o "alto"), sin embargo, al hacerlo, la organizacién deberia tener
en cuenta su politica y objetivos antisoborno.

A continuacion, se proporciona un ejemplo de como una organizacioén puede optar por
emprender esta evaluacion:

© I1SO 2016 - © INACAL 2017 — Todos los derechos son reservados



NORMA TECNICA NTP-ISO 37001

PERUANA

45 de 84

b)

d)

1)

2)

Seleccionar los criterios de evaluacion de riesgos de soborno. Por ejemplo, la
organizacion puede seleccionar un criterio de 3 niveles (por ejemplo "bajo”,
"medio”, "alto") criterios mas detallados de 5 o 7 niveles o un enfoque méas
detallado. Los criterios a menudo tienen en cuenta varios factores, incluyendo
la naturaleza del riesgo de soborno, la probabilidad de que se produzca el
soborno, y la magnitud de las consecuencias, en caso de producirse.

Evaluar los riesgos de soborno planteados por el tamafio y la estructura de la
organizacion. Una pequefia organizacion basada en un solo lugar con los
controles de gestion centralizados en manos de unas pocas personas puede ser
capaz de controlar su riesgo de soborno mas facilmente que una organizacion
muy grande con una estructura descentralizada que opera en muchos lugares.

Examinar los lugares y sectores en los que opera la organizacion o espera
operar, y evaluar el nivel de riesgo de soborno que estos lugares y sectores
pueden plantear. Un indice de soborno apropiado se puede utilizar para
ayudar en esta evaluacién. Lugares o sectores con un mayor riesgo de soborno
pueden ser considerados por la organizacion, por ejemplo, como de riesgo
"medio" o "alto", lo que puede dar lugar a que la organizacion establezca un
nivel mas alto de controles aplicables a las actividades de la organizacién en
esos lugares o sectores.

Examinar la naturaleza, magnitud y complejidad de los tipos de actividades y
operaciones de la organizacion.

Por ejemplo, puede ser mas facil controlar el riesgo de soborno donde una
organizacion que lleva a cabo una pequefia operacién de fabricacién, en un
lugar, que el de una organizacién que estd involucrada en numerosos
proyectos de construccidn grandes en varios lugares.

Algunas actividades pueden llevar a riesgos especificos de soborno. Por
ejemplo, acuerdos de compensacion, mediante las cuales el gobierno que, con
la compra de productos o servicios, requiere que el proveedor reinvierta
alguna proporcién del valor del contrato en el pais de compra. La
organizacion deberia tomar las medidas apropiadas para prevenir que los
acuerdos de compensacion constituyan soborno.

Examinar los tipos existentes y potenciales de socios de negocios de la

organizacion por categorias, y, en principio, evaluar el riesgo de soborno que
representan. Por ejemplo:
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9)

1)

2)

3)

La organizacion puede tener un gran nimero de clientes que compran
productos de muy bajo valor a la organizacion, y que en la practica suponen
un riesgo minimo para el soborno de la organizacion. En este caso, la
organizacion considera estos clientes de riesgo bajo de soborno, y puede
determinar que estos clientes no necesitan tener ningun tipo de control
especifico antisoborno relacionado con el mismo. Por otra parte, la
organizacion puede hacer tratos con clientes que compran productos de
valores muy grandes a la organizacion, y puede suponer un riesgo
significativo de soborno (por ejemplo, el riesgo de requerimiento de sobornos
a la organizacion a cambio de pagos, aprobaciones). Este tipo de clientes se
pueden considerar, como de riesgo "medio” o "alto” de soborno, y ellos
pueden requerir un mayor nivel de control antisoborno por la organizacion.

Las diferentes categorias de proveedores pueden presentar diferentes niveles
de riesgo de soborno. Por ejemplo, los proveedores con un gran alcance del
trabajo, 0 que pueden estar en contacto con los clientes de la organizacion, o
los funcionarios publicos pertinentes, pueden suponer un riesgo de soborno
"medio” o "alto". Algunas categorias de proveedores pueden ser de riesgo
"bajo", por ejemplo, proveedores establecidos en lugares de bajo riesgo de
soborno que no tienen interaccion con los funcionarios publicos pertinentes a
la operacion o clientes de la organizacion. Algunas categorias de proveedores
pueden suponer un riesgo "muy bajo" de soborno, por ejemplo, proveedores
de bajas cantidades de articulos de bajo valor, servicios de compra en linea
para el transporte aéreo u hoteles. La organizacion podria concluir que los
controles especificos antisoborno no necesitan ser implementados en relacion
con estos proveedores de riesgo bajo o muy bajo de soborno.

Agentes o intermediarios que interacttan con los clientes de la organizacion
o funcionarios publicos en representacion de la organizacion es probable que
posean un riesgo "medio"” o "alto™ de soborno, especialmente si se les paga
una comision o una tarifa por éxito.

Examinar la naturaleza y frecuencia de las interacciones con los funcionarios
publicos nacionales o extranjeros que pueden suponer un riesgo para el
soborno. Por ejemplo, las interacciones con los funcionarios publicos
responsables de la emision de permisos y aprobaciones pueden suponer un
riesgo para el soborno.

Examinar las obligaciones y deberes legales, reglamentarios, contractuales y

profesionales aplicables, como por ejemplo, la prohibicion o limitacién de
agasajos de funcionarios publicos o de la utilizacion de agentes.
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h) Considerar el grado en que la organizacion es capaz de influir o controlar
los riesgos evaluados.

Los factores de riesgo de soborno arriba mencionados se interrelacionan. Por ejemplo, los
proveedores de la misma categoria pueden suponer un riesgo para el soborno diferente en
funcidn del lugar en el que operan.

A42 Tras evaluar los riesgos de soborno pertinentes, la organizacion puede
determinar el tipo y nivel de los controles antisoborno que se aplican a cada categoria de
riesgo, y puede evaluar si los controles existentes son adecuados. Si no, los controles se
pueden mejorar de manera apropiada. Por ejemplo, es probable que se implemente un mayor
nivel de control respecto a los lugares de riesgo mas altos de soborno y categorias de riesgo
de soborno mas altas de socios de negocios. La organizacion puede determinar que es
aceptable tener un nivel de control bajo sobre las actividades o socios de negocios de riesgo
bajo de soborno. Algunos de los requisitos de esta norma excluyen expresamente la
necesidad de aplicar esos requisitos a las actividades o socios de negocios de riesgo bajo de
soborno (aunque la organizacion podra optar por aplicarlos si lo desea).

A43 La organizacion puede cambiar la naturaleza de la operacion, proyecto,
actividad o relaciéon de tal manera que la naturaleza y alcance del riesgo de soborno se
reduzcan a un nivel que puedan ser gestionados adecuadamente por los controles antisoborno
existentes, mejorados o adicionales.

Ad.4 Este ejercicio de evaluacion del riesgo de soborno no esta destinado a ser un
ejercicio extenso o demasiado complejo, y los resultados de la evaluacion no necesariamente
demostraran estar correctos (por ejemplo, una operacion evaluada como de riesgo bajo de
soborno puede resultar que haya involucrado soborno). En la medida que sea
razonablemente posible, los resultados de la evaluacion del riesgo de soborno deberian
reflejar los riesgos de soborno reales que enfrenta la organizacion. El ejercicio deberia ser
disefiado como una herramienta para ayudar a la organizacién a evaluar y priorizar su riesgo
de soborno, y deberia ser examinado y revisado periédicamente en base a los cambios en la
organizacion, o a las circunstancias (por ejemplo, nuevos mercados o productos, requisitos
legales, experiencias adquiridas).

NOTA: Orientacion adicional se puede encontrar en la norma 1SO 31000.
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A5 Funciones y responsabilidades del érgano de gobierno y la alta direccion
A5.1 Muchas organizaciones tienen algun tipo de érgano de gobierno, (por

ejemplo, un consejo directivo o consejo de control), que tiene responsabilidades de
supervision general con respecto a la organizacion. Estas responsabilidades incluyen la
supervision sobre el sistema de gestion antisoborno de la organizacion. Sin embargo, el
6rgano de gobierno generalmente no ejerce direccion dia a dia sobre las actividades de la
organizacion. Ese es el rol de la direccion ejecutiva (por ejemplo, el director ejecutivo,
director de operaciones), la misma que se refiere en este documento como la "alta direccién”.
Con respecto al sistema de gestion antisoborno, el 6rgano de gobierno deberia estar bien
informado sobre el contenido y el funcionamiento del sistema de gestion y deberia ejercer
supervision razonable con respecto a la adecuacion, eficacia e implementacion del sistema
de gestion. Regularmente deberia recibir informacion sobre el desempefio del sistema de
gestion mediante el proceso de revision de la gestion (esta podria ser para todo el 6rgano de
gobierno, o para un comité del érgano, como el comité de auditoria). En ese sentido, la
funcion de cumplimiento antisoborno deberia ser capaz de reportar informacion sobre el
sistema de gestion directamente al érgano de gobierno (o a un comité del mismo).

Ab.2 Algunas organizaciones, particularmente las mas pequefias, pueden no tener
un érgano de gobierno independiente o los roles de la alta direccion y del 6rgano de gobierno
pueden estar combinadas en un grupo o incluso en un individuo. En esos casos, el grupo o
el individuo tendrén las responsabilidades asignadas en este documento para la alta direccion
y el érgano de gobierno.

NOTA: El compromiso de liderazgo con frecuencia se conoce como "tono en la cuspide” o "tono
desde la clspide".

A.6 Funcién de cumplimiento antisoborno

A6.1 El ndmero de personas que trabajan en la funcién de cumplimiento
antisoborno depende de factores como el tamafio de la organizacion, el grado de riesgo de
soborno que enfrenta la organizacion y la carga de trabajo resultante de la funcién. En una
pequefia organizacion, es probable que la funcion de cumplimiento antisoborno sea una
persona a quien se le asigna esta responsabilidad a tiempo parcial y quien combina esta
responsabilidad con otras responsabilidades. Cuando lo justifique el alcance de riesgo de
soborno y la carga de trabajo resultante, la funcion de cumplimiento antisoborno puede
hacerla una persona a la que se le asigne la responsabilidad a tiempo completo. En
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organizaciones grandes, la funcion suele ser atendida por varias personas. Algunas
organizaciones pueden asignar la responsabilidad a un Comité que incorpora una gama de
conocimientos especializados pertinentes. Algunas organizaciones pueden optar por utilizar
un tercero para realizar parte o la totalidad de la funcion de cumplimiento antisoborno, y esto
es aceptable siempre que un gerente apropiado, dentro de la organizacion, tenga la autoridad
y responsabilidad general sobre la funcién de cumplimiento antisoborno y supervise los
servicios prestados por una tercera parte.

A.6.2 Este documento exige que la funcion de cumplimiento antisoborno este
conformada por una o varias personas que tengan la competencia, posicion, autoridad e
independencia apropiadas. En este sentido:

a) "Competencia” significa que la(s) persona(s) pertinente(s) tenga(n) la
educacion, formacion o experiencia apropiada, la capacidad personal para
afrontar las exigencias del rol y la capacidad para aprender sobre el rol y
realizarlo adecuadamente.

b) "Posicidn” significa que otras personas son proclives a escuchar y respetar las
opiniones de la persona asignada a la responsabilidad de cumplimiento.

0 "Autoridad" significa que a la(s) persona(s) pertinente(s) asignada(s) para la
responsabilidad de cumplimiento se les conceda poderes suficientes por el
6rgano de gobierno (si existe) y la alta direccién de modo que pueda realizar
con eficacia las responsabilidades de cumplimiento.

d "Independencia” significa que la(s) persona(s) pertinente(s) asignada(s) para
la responsabilidad de cumplimiento no estén en la medida de lo posible,
involucradas personalmente, en las actividades de la organizacion que se
exponen al riesgo de soborno. Esto puede lograrse mas facilmente cuando la
organizacion ha designado una persona para manejar el rol a tiempo
completo, pero es mas dificil para una organizacién mas pequefia en la que se
ha designado una persona para combinar el rol de cumplimiento con otras
funciones. Cuando la funcién de cumplimiento antisoborno es a tiempo
parcial, la funcion no deberia realizarse por un individuo que puede estar
expuesto al soborno al realizar su funcién principal. En el caso de una
organizacion muy pequeiia, donde puede ser mas dificil lograr la
independencia, la persona adecuada deberia, segln su capacidad, separar sus
otras responsabilidades de sus responsabilidades de cumplimiento con el fin
de ser imparcial.
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A.6.3 Es importante que la funcién de cumplimiento antisoborno tenga acceso
directo a la alta direccion y, al érgano de gobierno (si existe), con el fin de comunicar
informacion relevante. La funcion no deberia tener que informar Gnicamente a otro gerente
de la cadena que luego informe a la alta direccion, ya que esto aumenta el riesgo de que el
mensaje dado por la funcion de cumplimiento antisoborno no sea total o claramente recibido
por la alta direccion. La funcion de cumplimiento antisoborno también deberia tener una
relacion de comunicacion directa al 6rgano de gobierno (si existe), sin tener que pasar por la
alta direccion. Esto se puede hacer, ya sea al 6rgano de gobierno plenamente constituido (por
ejemplo, un consejo directivo o un consejo de control) o0 a un comité especialmente delegado
por el érgano de gobierno o la alta direccion (por ejemplo, un comité de auditoria o de ética).

A6.4 La responsabilidad principal de la funcién de cumplimiento antisoborno es
supervisar el disefio e implementacion del sistema de gestion antisoborno. Esto no deberia
confundirse con la responsabilidad directa del desempefio antisoborno de la organizacion y
el cumplimiento con las leyes antisoborno aplicables. Cada uno es responsable de conducirse
de una manera ética y obediente, incluyendo el cumplimiento de los requisitos del sistema
de gestion antisoborno de la organizacion y las leyes antisoborno. Es particularmente
importante que la gerencia tome el liderazgo para lograr el cumplimiento en aquellas partes
de la organizacion por las que tienen responsabilidad.

NOTA: Una orientacion adicional puede encontrarse en la norma 1SO 19600.

A7 Recursos

Los recursos necesarios dependen de factores como el tamafio de la organizacion, la
naturaleza de sus operaciones y los riesgos de soborno que enfrenta. Ejemplos de recursos
incluyen:

a) Recursos humanos: Deberia haber suficiente personal que sea capaz de
dedicar suficiente tiempo para sus responsabilidades antisoborno pertinentes,
de modo que el sistema de gestion antisoborno sea eficaz. Esto incluye la
asignacion de suficientes personas (ya sea internas o externas) a la funcion
de cumplimiento antisoborno.
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b)

A8

A8.1

Recursos fisicos: Deberian existir los recursos fisicos necesarios en la
organizacion, incluyendo a la funcion de cumplimiento antisoborno, para que
el sistema de gestion antisoborno funcione con eficacia. Por ejemplo, espacio
de oficina, muebles, hardware y software de computadoras, materiales para
formacion, teléfonos, papeleria.

Recursos financieros: Deberia existir un presupuesto suficiente, que incluya
a la funcion de cumplimiento antisoborno, para que el sistema de gestion
antisoborno funcione con eficacia.

Procedimientos de contratacién

Debida diligencia sobre el personal

La organizacion, al realizar la debida diligencia previa a incorporar personal, dependiendo
de las funciones propuestas y el correspondiente riesgo de soborno de las personas, podra
tomar acciones tales como:

b)

discutir la politica antisoborno de la organizacion con el postulante en la
entrevista y formarse una opinién acerca de si parece entender y acepta la
importancia del cumplimiento;

tomar medidas razonables para verificar que las calificaciones del postulante
son veraces;

tomar medidas razonables para obtener referencias satisfactorias de los
empleadores anteriores del postulante;

tomar medidas razonables para determinar si el postulante ha participado en
soborno;

tomar medidas razonables para verificar que la organizacion no ofrece empleo
a postulantes, a cambio de haber favorecido indebidamente a la organizacion,
en el empleo anterior;

verificar que la razén de ofrecer empleo al postulante no sea para asegurar un
trato favorable inapropiado para la organizacion;
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0) tomar medidas razonables para identificar las relaciones del postulante con
funcionarios publicos.

A8.2 Bonificaciones por desempefio

Los acuerdos de compensacion, incluyendo bonos e incentivos pueden alentar, incluso sin
querer, al personal para participar en el soborno. Por ejemplo, si un gerente recibe un bono
basado en la adjudicacion de un contrato para la organizacion, el gerente podria ser tentado
a pagar un soborno, o hacerse de la vista gorda ante un agente o socio de operaciones
conjuntas (joint venture) que paga un soborno, con el fin de garantizar la adjudicacion del
contrato. EI mismo resultado podria ocurrir si se pone demasiada presion en el desempefio
de un gerente (por ejemplo, si el gerente podria ser despedido por no lograr objetivos de
ventas demasiado ambiciosos). La organizacidn necesita prestar mucha atencion a estos
aspectos de compensacion para asegurar en la medida de lo razonable que estos no actlen
como incentivos de soborno.

Evaluaciones de personal, promociones, bonos y otras recompensas podrian utilizarse como
incentivos para que el personal tenga un desempefio de acuerdo con la politica antisoborno
y sistema de gestion antisoborno de la organizacion. Sin embargo, la organizacion necesita
ser prudente en este caso, ya que la amenaza de pérdida del bono, entre otros, puede resultar
en que el personal oculte fallas en el sistema de gestion antisoborno.

El personal deberia ser consciente de que incumplir el sistema de gestion antisoborno con el
fin de mejorar su calificacion de desempefio en otras areas (por ejemplo, un logro de un
objetivo de ventas) no es aceptable y puede resultar en una accion correctiva y/o
disciplinaria.

A.8.3 Conflictos de interés

La organizacion deberia identificar y evaluar el riesgo de conflictos de interés internos y
externos. La organizacion deberia informar claramente a todo el personal de su deber de
informar cualquier conflicto de interés, real o potencial, como una conexién familiar,
financiera u otra, directa o indirectamente relacionada con su linea de trabajo. Esto ayuda a
una organizacién a identificar situaciones donde el personal puede facilitar o no prevenir o
no informar del soborno, por ejemplo:
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a) cuando el gerente de ventas de la organizacion esta relacionado con el
gerente de compras de un cliente, o

b) cuando el gerente de linea de una organizacion tiene un interés financiero
personal en el negocio de un competidor.

La organizacion deberia preferentemente Ilevar un registro de cualquier caso de conflictos
de interés reales o potenciales y si se tomaron acciones para mitigar el conflicto.

A8.4 Soborno del personal de la organizacion

A841 Las medidas necesarias para prevenir, detectar y abordar el riesgo del
personal de la organizacion que ha sobornado a otros en nombre de la organizacion (“soborno
saliente™) pueden ser diferentes de las medidas utilizadas para prevenir, detectar y abordar
el riesgo de soborno del personal de la organizacion ('soborno entrante™). Por ejemplo, la
capacidad de identificar y mitigar el riesgo de soborno entrante puede ser significativamente
restringida por la disponibilidad de informacion que no esta bajo el control de la organizacion
(por ejemplo, datos de operaciones con tarjeta de crédito y cuenta de banco personal del
empleado), ley aplicable (por ejemplo, ley de privacidad), u otros factores. Como resultado,
el numero y tipos de controles disponibles de la organizacion para mitigar el riesgo de
soborno saliente superaran el nimero de controles que pueden implementar para mitigar el
riesgo de soborno entrante.

A842 El soborno del personal de la organizacion es mas probable que suceda con
respecto al personal a cargo de tomar o de influir en las decisiones en nombre de la
organizacion (por ejemplo, un gerente de compras que puede otorgar contratos, un supervisor
que puede aprobar el trabajo realizado, un gerente que puede nombrar a personal o aprobar
salarios 0 bonos, un empleado que prepara los documentos para la concesion de licencias,
permisos). Como el soborno es probablemente aceptado por personal fuera del alcance de
los sistemas o controles de la organizacion, la capacidad de la organizacion de prevenir o
detectar estos sobornos puede ser limitada.

A843 Ademas de los pasos mencionados en A.8.1y A.8.3, podria mitigarse el riesgo
de soborno entrante por los siguientes requisitos de este documento que se ocupan del riesgo:
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b)

d)

A844

1)

2)

la politica antisoborno de la organizacion (vease 5.2) deberia prohibir
claramente la solicitud y aceptacion de sobornos por el personal de la
organizacion y de cualquier persona que trabaje en nombre de la
organizacion.

los materiales de orientacion y de formacion (véase 7.3) deberian reforzar la
prohibicion de solicitar y aceptar sobornos e incluir:

una guia para reportar preocupaciones sobre sobornos (véase 8.9);
énfasis en la politica de no represalias de la organizacién (véase 8.9).

la politica de atenciones y regalos de la organizacién (véase 8.7) deberia
limitar la aceptacion del personal de regalos y atenciones.

la publicacion de la politica antisoborno de la organizacién en la pagina web
de la organizaciéon y los detalles de cémo reportar el soborno, ayuda a
establecer las expectativas con los socios de negocios, con el fin de disminuir
la probabilidad de que los socios de negocios ofrezcan, o que el personal de
la organizacion solicite o acepte un soborno.

controles (véase 8.3 y 8.4) que requieran, por ejemplo, el uso de proveedores
aprobados, licitaciones competitivas, por lo menos dos firmas para la
adjudicacién de contratos, autorizaciones de trabajo, entre otros, reducen el
riesgo de adjudicaciones, aprobaciones, pagos o beneficios corruptos.

La organizacion también puede implementar procedimientos de auditoria

para identificar maneras en las que el personal puede aprovechar las debilidades de control
existentes para beneficio personal. Ejemplos de procedimientos podrian incluir:

a)

b)

revision de archivos de ndmina para detectar registros ficticios y duplicados
del personal,

revisar los registros de gastos de negocio del personal para identificar el gasto
inusual;

comparar informaciéon de archivo de némina del personal (por ejemplo,
numeros de cuenta bancaria personal y direcciones) con la cuenta bancaria y
datos de la direccion en el archivo maestro de proveedores de la organizacion
para identificar posibles escenarios de conflicto de interes.
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A.8.5 Personal o trabajadores temporales

En algunos casos, el personal o trabajadores temporales pueden ser proporcionados a la
organizacion por un proveedor de fuerza laboral u otro socio de negocios. En este caso, la
organizacion deberia determinar si el riesgo de soborno planteado por el personal o
trabajadores temporales (si existe) se aborda adecuadamente al tratar al personal o
trabajadores temporales como personal propio para fines de formacion y control, o si se va
a imponer los controles adecuados a través del socio de negocios que proporciona el personal
0 trabajadores temporales.

A9 Toma de conciencia y formacion

A9.1 El propésito de la formacion es ayudar a asegurar que el personal pertinente
entienda, segun corresponda a su rol en o con la organizacion, lo siguiente:

a) los riesgos de soborno que ellos y la organizacién enfrentan;

b) la politica antisoborno;

C) los aspectos del sistema de gestidn antisoborno correspondientes a su rol;

d) cualquier accién preventiva, y de reporte necesaria que requieran realizar en

relacion a cualquier riesgo o sospecha de soborno.

A9.2 La formalidad y el grado de la formacion dependen del tamafio de la
organizacion y los riesgos de soborno que enfrenta. Puede realizarse como un mdédulo en
linea, o por métodos presenciales (por ejemplo, sesiones de aula, talleres, mesas redondas
entre el personal pertinente, o por sesiones personalizadas). EI método de la formacion es
menos importante que el resultado, el cual es que todo el personal pertinente deberia entender
las cuestiones mencionadas en A.9.1 .

A9.3 La formacién presencial es recomendada para el érgano de gobierno (si
existe) y cualquier personal (cualquiera que sea su posicion o jerarquia dentro de la
organizacion) y socios de negocios que participan en las operaciones y procesos con mas
que un riesgo bajo de soborno.
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A9.4 Si la(s) persona(s) pertinente(s) asignada(s) a la funcion de cumplimiento
antisoborno no tiene suficiente experiencia sobre el particular, la organizacion deberia
proporcionar la formacién necesaria para que €l o ella puedan llevar a cabo adecuadamente
la funcion de cumplimiento.

A9.5 La formacién puede tener lugar como formacion antisoborno independiente,
0 puede ser parte de la formacion general de cumplimiento y ética o programa de induccién
de la organizacion.

A.9.6 El contenido de la formacién puede ser adaptado al rol del personal. El
personal que no enfrenta ningun riesgo significativo frente al soborno en su rol podria recibir
formacion muy simple sobre la politica de la organizacion, para que entienda la politica y
sepa qué hacer si ve un incumplimiento potencial. EI personal cuyo rol implica un riesgo
alto de soborno deberia recibir una formacion mas detallada.

A9.7 La formacion deberia repetirse tantas veces como fuera necesario para que el
personal esté al dia con las politicas y procedimientos de la organizacion, cualquier
desarrollo en relacion con su rol y cualquier cambio regulatorio.

A.9.8 Aplicar los requisitos de formacion y toma de conciencia a socios de
negocios, identificados bajo los requisitos de 7.3, plantea desafios particulares porque los
empleados de estos socios de negocios generalmente no trabajan directamente para la
organizacion y la organizacion, por lo general, no tendra acceso directo a dichos empleados
para los propésitos de la formacién. La formacion real de los empleados que trabajan para
socios de negocios se realizard normalmente por los socios de negocios 0 por terceros para
tal fin. Es importante que los empleados que trabajan para socios de negocios que podrian
suponer para la organizacién mas que un riesgo bajo de soborno estén conscientes de la
situacién y reciban entrenamiento razonablemente previsto para reducir este riesgo. El
contenido de 7.3 requiere que la organizacion, como minimo, identifique a los socios de
negocios a cuyos empleados deberia proporcionarse formacion antisoborno, cual deberia ser
el contenido minimo de dicha formacion, y que dicha formacion deberia llevarse a cabo. La
formacion puede ser proporcionada por el socio de negocios, por otras partes designadas o,
si asi lo decide la organizacion, por ella misma. La organizacion puede comunicar estas
obligaciones a sus socios de negocios de distintas formas, incluidas como parte de acuerdos
contractuales.
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A.10 Debida diligencia
A.10.1 El objetivo de realizar la debida diligencia sobre determinadas operaciones,

proyectos, actividades, socios de negocios, o el personal de una organizacion es evaluar con
mayor profundidad, el alcance, la escala y la naturaleza de méas que un riesgo bajo de soborno
identificado como parte de la evaluacion de riesgos de la organizacion (véase 4.5). También
sirve con el proposito de actuar como un control especifico adicional en la prevencién y
deteccién del riesgo de soborno, e informa la decision de la organizacion sobre la
conveniencia de posponer, suspender o revisar dichas operaciones, proyectos o las relaciones
con los socios de negocios o personal.

A.10.2 Factores que pueden ser de utilidad a la organizacion para evaluar, en relacion
con proyectos, operaciones y actividades incluyen:

a) estructura, naturaleza y complejidad (por ejemplo, ventas directas o
indirectas, nivel de descuento, premios por contrato y procedimientos por
licitacion);

b) mecanismos de financiacion y pagos;

C) alcance del compromiso de la organizacion y recursos disponibles;

d) nivel de control y visibilidad;

e) socios de negocios Y otras terceras partes involucradas (incluyendo

funcionarios publicos);

f) vinculos entre las partes indicadas en e) y funcionarios publicos;
0) competencia y calificaciones de las partes involucradas;

h) reputacién del cliente;

i) ubicacion;

)i reportes del mercado o de la prensa.
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A.10.3

b)

1)

2)

3)

4)

5

i)

6)

En relacion con la posible debida diligencia sobre los socios de negocios:

los factores que pueden ser de utilidad a la organizacion para evaluar la
relacion con un socio de negocios incluyen:

si el socio de negocios es una entidad legitima, como lo demuestran los
indicadores tales como documentos de registro de la empresa, cuentas anuales
presentadas, namero de identificacién fiscal, cotizacion en una bolsa de
valores;

si el socio de negocios tiene las calificaciones, experiencia y los recursos
necesarios para llevar a cabo el negocio para el que se le ha contratado;

si, y en qué medida el socio de negocios tiene un sistema de gestion
antisoborno;

si el socio de negocios tiene una reputacion de soborno, fraude, deshonestidad
0 conductas incorrectas similares, o que ha sido investigado, declarado
culpable, sancionado o inhabilitado por soborno o conducta criminal similar;

la identidad de los accionistas (incluyendo el/los propietario(s) beneficiado(s)
final(es)) y la alta direccion del socio de negocios; y si ellos:

tienen una reputacion de soborno, de fraude, de deshonestidad o conductas
incorrectas similares;

han sido investigados, condenados, sancionado o inhabilitados por soborno o
conductas criminales similares;

tiene algun vinculo directo o indirecto al cliente de la organizacién o a un
funcionario publico pertinente, que podria dar lugar al soborno (esto incluiria
a personas que no son los propios funcionarios publicos, sino que pueden estar
directa o indirectamente relacionados con los funcionarios publicos, los
candidatos a cargos publicos, entre otros);

la estructura de los acuerdos de operacién y de pago;
la naturaleza, el tipo y el alcance de la debida diligencia realizada dependera
de factores tales como la capacidad de la organizacion para obtener

informacién suficiente, el costo de la obtencion de informacién, y la medida
del posible riesgo de soborno que plantea la relacion;
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d)

1)

2)

los procedimientos de debida diligencia implementados por la organizacion a
sus socios de negocios deberian ser consistentes con los niveles de riesgo de
soborno similares (un alto riesgo de soborno de socios de negocios en lugares
0 mercados en los que existe un alto riesgo de soborno es probable que
requiera un nivel significativamente mayor de la debida diligencia, que la de
menores riesgos de soborno de socios de negocios en lugares o mercados de
bajo riesgo de soborno);

diferentes tipos de socios de negocios son propensos a requerir diferentes
niveles de debida diligencia, por ejemplo:

desde la perspectiva de la posible responsabilidad legal y financiera de la
organizacion, los socios de negocios suponen un mayor riesgo de soborno a
la organizacion cuando actdan en nombre de la organizacion o en su beneficio
que cuando suministran productos o servicios a la organizacion. Por ejemplo,
un agente involucrado en asistir a una organizacién para obtener una
adjudicacion del contrato podria pagar un soborno a un gerente del cliente de
la organizacion para ayudar a la organizacién a ganar el contrato, pudiendo
dar lugar a que la organizacion sea responsable por la conducta corrupta del
agente. Como resultado, es probable que la debida diligencia de la
organizacion sobre el agente sea lo mas completa posible. Por otra parte, es
menos probable que un proveedor de venta de equipos o material a la
organizacion y que no tiene ninguna relacion con los clientes de la
organizacion o funcionarios publicos que son relevantes para las actividades
de la organizacién, sea capaz de pagar un soborno en nombre de la
organizacion o para su beneficio, y por tanto el nivel de diligencia debida en
el proveedor podria ser mas bajo;

el nivel de influencia que la organizacién tiene sobre sus socios de negocios
también afecta la capacidad de la organizacion de obtener la informacion
directamente de aquellos socios de negocios como parte de su debida
diligencia. Puede ser relativamente facil para una organizacion requerir que
sus agentes y socios de operaciones conjuntas (joint venture), proporcionen
amplia informacion sobre si mismos como parte de un examen de debida
diligencia previo a que la organizacion se comprometa a trabajar con ellos, ya
que la organizacion tiene un grado de eleccion sobre con quien contrata en
esta situacion. Sin embargo, puede ser mas dificil para una organizacion
requerir a un cliente proporcionar informacion sobre si mismos o completar
cuestionarios de debida diligencia. Esto podria deberse a que la organizacion
no tendria suficiente influencia sobre el cliente para poder hacerlo (por
ejemplo, cuando la organizacion esta involucrada en una licitacion para
proveer servicios al cliente).
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D

2)

3)

4)

5

6)

A10.4

la debida diligencia llevada a cabo por la organizacidn sobre sus socios de
negocios puede incluir, por ejemplo:

un cuestionario enviado al socio de negocios en el que se le pide que responda
a las preguntas basadas en A.10.3 a);

una busqueda en la pagina web del socio de negocios y sus accionistas y la
alta direccion para identificar informacion relacionada con cualquier soborno;

buscar informacion relevante de fuentes del gobierno, judiciales, e
internacionales apropiadas;

verificar las listas de inhabilitacion a disposicién del puablico de las
organizaciones que estan restringidas o prohibidas para contratar con
entidades publicas o gubernamentales, conservadas por los gobiernos
nacionales o locales o instituciones multilaterales, como el Banco Mundial;

hacer investigaciones de otras partes apropiadas sobre reputacion ética del
socio de negocios;

nombrar a otras personas u organizaciones con experiencia relevante para
ayudar en el proceso de debida diligencia.

al socio de negocios se le puede formular mas preguntas sobre la base de los

resultados de la debida diligencia inicial (por ejemplo, para explicar cualquier
informacion adversa).

La debida diligencia no es una herramienta perfecta. La ausencia de

informacidn negativa no significa necesariamente que el socio de negocios no representa un
riesgo de soborno. La informacién negativa no significa necesariamente que el socio de
negocios representa un riesgo para el soborno. Sin embargo, los resultados necesitan ser
evaluados con cuidado y un juicio racional realizado por la organizacion basado en los datos
disponibles. La intencion general es que la organizacion haga preguntas razonables y
proporcionales sobre el socio de negocios, teniendo en cuenta las actividades que el socio de
negocios pondria en practica y el riesgo de soborno inherente a estas actividades, a fin de
formar un juicio razonable sobre el nivel de riesgo de soborno al que la organizacion esta
expuesta si trabaja con el socio de negocios.

A.10.5

La debida diligencia sobre el personal se cubre en A.8.1.
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A.ll Controles financieros

Los controles financieros son los sistemas de gestion y procesos implementados por la
organizacion para gestionar sus operaciones financieras correctamente y para registrar estas
operaciones con precision, por completo y de manera oportuna. Dependiendo del tamafio y
operacion de la organizacion, los controles financieros implementados por una organizacion,
pueden reducir el riesgo de soborno y podrian incluir, por ejemplo:

a) implementar una separacién de funciones, por lo que la misma persona no
puede tanto iniciar y aprobar un pago;

b) implementar niveles escalonados apropiados de autoridad para la aprobacién
de pagos (de manera que las operaciones mas grandes requieran la aprobacion
del mas alto nivel gerencial);

C) verificar que el beneficiario de la designacion y el trabajo o los servicios
llevados a cabo han sido aprobados por los mecanismos de aprobacién
pertinentes de la organizacion;

d) requerir de al menos dos firmas para las aprobaciones de pago;

e) requerir la documentacion sustentatoria adecuada para ser anexada a las
aprobaciones de pago;

f) restringir el uso de dinero en efectivo e implementar métodos de control de
caja eficaces;

0) requerir que las categorizaciones de pago y las descripciones en las cuentas
sean claras y precisas;

h) implementar revisiones periddicas de la gestion de las operaciones financieras
relevantes;
) implementar auditorias financieras periodicas e independientes y cambiar, de

forma regular, la persona o la organizacion que lleva a cabo la auditoria.
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A.12 Controles no financieros

Los controles no financieros son los sistemas de gestion y procesos implementados por la
organizacion para ayudar a asegurar que la adquisicion, aspectos operacionales, comerciales
y otros aspectos no financieros de sus actividades, se estdn gestionando correctamente.
Dependiendo del tamafio de la organizacién y operacion, la adquisicion, los aspectos
operacionales, comerciales y otros controles no financieros implementados por una
organizacion que puede reducir el riesgo de soborno, podria incluir, por ejemplo los
siguientes controles:

a) emplear contratistas, subcontratistas, proveedores y consultores aprobados
que han sido sometidos a un proceso de precalificacion bajo el cual se evalla
la probabilidad de su participacion en el soborno; este proceso es probable
que incluya la debida diligencia del tipo especificado en el capitulo A.10;

b) evaluar:

1)  lanecesidad y la legitimidad de los servicios a ser suministrados por un socio
de negocios (excluyendo a los clientes) de la organizacion;

2)  silos servicios fueron llevados a cabo correctamente; y,

3) i los pagos que se vayan a realizar al socio de negocios son razonables y
proporcionales a estos servicios. Esto es particularmente importante para asi
evitar el riesgo de que el socio de negocios utilice parte del pago realizado
por la organizacion para pagar un soborno en nombre de o en beneficio de la
organizacion. Por ejemplo, si un agente ha sido designado por la organizacién
para ayudar a las ventas y le sera pagada una comision o un honorario de éxito
por la adjudicacién de un contrato a la organizacion, la organizacion necesita
estar razonablemente segura de que el pago de la comision es razonable y
proporcional al servicio legitimo que realmente llevé a cabo el agente,
tomando en cuenta el riesgo asumido por el agente en caso de que no se
adjudique el contrato. Si una comision u honorario de éxito desproporcional
es pagado, existe un incremento de riesgo de que parte de él pueda ser
utilizado indebidamente por el agente para inducir a un funcionario pablico o
a un empleado de la organizacién del cliente para adjudicar el contrato a la
organizacion. La organizacion también puede solicitar que su socio de
negocios entregue documentacion que demuestre que los servicios han sido
suministrados;
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h)

adjudicar contratos, siempre que sea posible y razonable, solo después de que
haya tenido lugar un proceso justo, competitivo y transparente de licitacion
entre al menos tres competidores;

requerir de al menos dos personas para evaluar las ofertas y aprobar la
adjudicacién de un contrato;

implementar una separacion de funciones, por lo que el personal que aprueba
la colocacion de un contrato es diferente del que solicita la colocacién del
contrato y es de un departamento o funcion diferente del que gestiona el
contrato o aprueba el trabajo realizado en virtud del contrato;

requerir de la firma de al menos dos personas en los contratos y en los
documentos que cambian los términos de un contrato o que aprueban los
trabajos emprendidos o suministros proporcionados en virtud del contrato;

establecer un nivel superior de supervision en la gestion de las operaciones
potencialmente con alto riesgo de soborno;

proteger la integridad de las ofertas y otra informacion sensible a los precios,
limitando el acceso a las personas apropiadas;

proporcionar herramientas y plantillas adecuadas para ayudar al personal (por
ejemplo, una guia practica sobre qué hacer y qué no hacer, escalas de
aprobacion, listas de control, formularios, flujos de trabajo de TI).

NOTA: Otros ejemplos de controles y orientacion se pueden encontrar en 1SO 19600.

A.13

Implementacion del sistema de gestidbn antisoborno por parte de

organizaciones controladas y por socios de negocios

Al13.1

Al311

Generalidades

La razon de los requisitos de 8.5 es que tanto las organizaciones controladas

como los socios de negocios pueden representar un riesgo de soborno a la organizacién. Los
tipos de riesgo de soborno que la organizacion tiene el objetivo de evitar en estos casos son,

por ejemplo:
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a) una filial de la organizacion que paga un soborno con el resultado de que la
organizacion puede ser responsable;

b) Operaciones conjuntas (joint venture) o socio de operaciones conjuntas (joint
venture) que paga un soborno para ganar el trabajo para operaciones conjuntas
(joint venture) en la que participa la organizacion;

C) un gerente de compras de un cliente exige un soborno de la organizacion a
cambio de la adjudicacion de un contrato;

d) un cliente de la organizacion que requiere a la organizacion designar a un
subcontratista o proveedor especifico en circunstancias en que un gerente del
cliente o servidor publico puede beneficiarse personalmente de la
designacion;

e) un agente de la organizacién que paga un soborno al gerente de un cliente de
la organizacion en nombre de la organizacion;

f) un proveedor o subcontratista de la organizacion que paga un soborno para el
gerente de compras de la organizacion a cambio de la adjudicacion de un
contrato.

Al312 Si la organizacion controlada o socio de negocios ha implementado controles

antisoborno en relacién con estos riesgos, el consiguiente riesgo de soborno para la
organizacion normalmente se reduce.

Al1313 Este requisito en 8.5 distingue entre aquellas organizaciones sobre las que la
organizacion tiene el control, y aquellas sobre las que no lo tiene. Para los efectos de este
requisito, una organizacion tiene control sobre otra organizacién, si controla directa o
indirectamente a la gestion de la organizacion. Una organizacion puede tener control, por
ejemplo, sobre una filial, operaciones conjuntas (joint venture) o consorcio a través del voto
de mayoria en el directorio, o por medio de una participacién accionaria mayoritaria. La
organizacion no tiene control sobre otra organizacion, para los efectos de este requisito, con
el simple hecho de que cologue una gran cantidad de trabajo en esa otra organizacion.

Al32 Organizaciones controladas

Al1321 Es razonable esperar que la organizacion requiera que cualquier otra
organizacion a la cual controla, implemente controles antisoborno razonables vy
proporcionales. Esto bien podria ser controlado por la organizacion implementando el
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mismo sistema de gestion antisoborno que se aplica en la organizacion, o por la organizacion
controlada implementando sus propios controles especificos antisoborno. Estos controles
deberian ser razonables y proporcionales considerando los riesgos de soborno que enfrenta
la organizacion controlada, teniendo en cuenta la evaluacion del riesgo de soborno realizado
de conformidad con 4.5.

Al322 Cuando un socio de negocios es controlado por la organizacion (por ejemplo,
operaciones conjuntas (joint venture) sobre el cual la organizacion tiene el control de
gestion), ese socio de negocios controlado caeria bajo los requisitos de 8.5.1.

Al33 Socios de negocios no controlados

Al1331 Con respecto a los socios de negocios que no son controlados por la
organizacion, la organizacion puede no necesitar tomar las medidas requeridas por 8.5.2 para
requerir la implementacién de los controles antisoborno por parte del socio de negocios en
las siguientes circunstancias:

a) donde el socio de negocios no representa ningun riesgo o representa un riesgo
bajo de soborno; o

b) donde el socio de negocios representa mas que un riesgo bajo de soborno,
pero los controles que podrian ser implementados por el socio de negocios no
ayudarian a mitigar el riesgo relevante (no tendria sentido insistir en que el
socio de negocios implemente controles que no ayudarian; sin embargo, en
este caso, se esperaria que la organizacion tenga en cuenta este factor en su
evaluacion de riesgos, con el fin de sustentar su decision con respecto a como
y si procede con la relacion).

Esto refleja la razonabilidad y la proporcionalidad de este documento.

Al332 Si la evaluacion del riesgo de soborno (véase 4.5) o la debida diligencia (véase
8.2) llega a la conclusién de que el socio de negocios no controlado plantea méas que un
riesgo bajo de soborno, y que los controles antisoborno implementados por el socio de
negocios ayudarian a mitigar este riesgo de soborno, entonces la organizacion deberia tomar
las siguientes medidas adicionales bajo 8.5:

© I1SO 2016 - © INACAL 2017 — Todos los derechos son reservados



NORMA TECNICA NTP-ISO 37001

PERUANA

66 de 84

b)

Al1333

1)

2)

La organizacion determina si el socio de negocios cuenta con controles
antisoborno apropiados que gestionan el riesgo de soborno relevante. La
organizacion deberia tomar esta determinacion después de realizar una
adecuada debida diligencia (véase A.10). La organizacion esta intentando
verificar que estos controles gestionan el riesgo de soborno relevante a la
operacion entre la organizacion y el socio de negocios. La organizacion no
necesita verificar que el socio de negocios posea controles sobre sus otros
riesgos de soborno. Notese que ambos, el alcance de los controles y las
medidas que la organizacion necesita tomar para verificar estos controles
deberian ser razonables y proporcionales para los riesgos relevantes de
soborno. Si la organizacion ha determinado tanto como sea razonable que el
socio de negocios cuenta con controles apropiados, entonces el requisito de
8.5 es abordado en relacién con ese socio de negocios. Véase A.13.3.4 para

comentarios sobre tipos de controles apropiados.

Si la organizacion identifica que el socio de negocios no cuenta con
procedimientos de control antisoborno apropiados que gestionen los riesgos
de soborno relevantes, o si no es posible verificar si cuenta con estos
controles, la organizacion llevara a cabo las siguientes medidas adicionales:

Si es posible (véase A.13.3.3) hacerlo, la organizacion requerird al socio de
negocios que implemente controles antisoborno (véase A.13.3.4) en relacion
con la operacion, proyecto o actividad correspondiente.

Cuando no sea posible (véase. A.13.3.3) exigir que el socio de negocios
implemente controles antisoborno, la organizacién tomara este factor en
cuenta al evaluar el riesgo de soborno que conlleva el socio de negocios y la
manera en la que la organizacién gestione dichos riesgos. Esto no significa
que la organizacién no puede seguir adelante con la relacion u operacion. Sin
embargo, la organizacion deberia considerar, como parte de la evaluacion del
riesgo de soborno, la probabilidad de que el socio de negocios esté
involucrado en el soborno y la organizacion deberia tomar en cuenta la
ausencia de tales controles al evaluar el riesgo general de soborno. Si la
organizacion considera gque los riesgos de soborno que conlleva este socio de
negocios son inaceptablemente altos, y el riesgo de soborno no puede
reducirse por otros medios (por ejemplo, la reestructuracién de la operacién),
entonces se aplicaran las disposiciones de 8.8.

Si es 0 no es factible que la organizacion requiera que un socio de negocios

no controlado implemente controles, depende de las circunstancias. Por ejemplo:
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b)

Al334

1
2)

3)

Normalmente sera posible cuando la organizacién tiene un grado significativo
de influencia sobre el socio de negocios. Por ejemplo, cuando la organizacion
ha designado a un agente para actuar en su nombre en una operacion, o
nombra a un subcontratista con un trabajo de gran envergadura. En este caso,
la organizacion normalmente seréd capaz de hacer que la implementacion de
controles antisoborno sea una condicion de su designacion.

Normalmente no sera posible, cuando la organizacion no tiene un grado
significativo de influencia sobre el socio de negocios. Por ejemplo:

un cliente para un proyecto;

un subcontratista o proveedor especifico designado por el cliente;

un importante subcontratista o proveedor cuando el poder de negociacion del
proveedor o subcontratista es mucho mayor que el de la organizacién (por
ejemplo, cuando la organizacion compra componentes de un proveedor
importante en términos estandar del proveedor).

Normalmente no sera posible cuando el socio de negocios no tiene los

recursos o la experiencia para poder implementar los controles.

Los tipos de controles requeridos por la organizacion dependeran de las

circunstancias. Ellos deberian ser razonables y proporcionales al riesgo de soborno, y como
minimo deberian incluir el riesgo de soborno relevante dentro de su &mbito de aplicacion.
Dependiendo de la naturaleza del socio de negocios y de la naturaleza del riesgo de soborno
que represente, la organizacién puede, por ejemplo, seguir los siguientes pasos:

a)

En el caso de un riesgo alto de soborno del socio de negocios con un alcance
amplio y complejo del trabajo, la organizacion podria requerir que los socios
de negocios tengan controles implementados equivalentes a los requeridos
por este documento correspondientes al riesgo de soborno que representan
para la organizacion.
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b) En el caso de un socio de tamafio medio y con riesgo medio de soborno, la
organizacion puede requerir que los socios de negocios implementen algunos
requisitos minimos antisoborno en relacion con la operacion, tales como una
politica antisoborno, la formacién de los empleados que corresponda, un
gerente con responsabilidad para el cumplimiento en relacion con la
operacion, control sobre los pagos claves y una linea de reporte.

C) En el caso de socios de negocios pequefios que tienen un alcance muy
especifico de trabajo (por ejemplo, un agente o un proveedor minorista), la
organizacion puede requerir formacion para los empleados que correspondan,
y los controles sobre los pagos claves, regalos y atenciones.

Los controles solo necesitan operar en relacion con la operacion entre la organizacion y socio
de negocios (aunque en la practica el socio de negocios puede tener controles establecidos
en relacion con la totalidad de su negocio).

Los anteriores son solo ejemplos. La cuestién importante para la organizacién es identificar
los principales riesgos de soborno en relacion con la operacion, y para requerir en la medida
de lo posible, que el socio de negocios haya implementado controles razonables y
proporcionales sobre los principales riesgos de soborno.

Al1335 La organizacién por lo general impondra estos requisitos a los socios de
negocios no controlados como una condicion previa para trabajar con el socio de negocios
y/o como parte del documento contractual.

Al336 La organizacion no esta obligada a verificar el pleno cumplimiento de estos
requisitos por parte del socio de negocios no controlado. Sin embargo, la organizacion
deberia tomar medidas razonables para asegurarse de que el socio de negocios esté
cumpliendo (por ejemplo, mediante la solicitud al socio de negocios para proporcionar
copias de sus documentos de politica relevantes). En los casos de riesgo alto de soborno (por
ejemplo, un agente), la organizacion puede implementar procedimientos de monitoreo,
reporte y/o auditoria
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Al1337 Como los controles antisoborno pueden tomar algin tiempo para ser
implementados, es probable que sea razonable para una organizacion dar tiempo a sus socios
de negocios para implementar este tipo de controles. La organizacién podria seguir
trabajando con ese socio de negocios en el interin, pero la ausencia de tales controles seria
un factor en la evaluacion de riesgos y la debida diligencia realizados. Sin embargo, la
organizacion deberia considerar requerir el derecho para terminar el contrato o acuerdo
correspondiente si el socio de negocios no implementa de manera eficaz los controles
requeridos oportunamente.

Al4 Compromisos antisoborno

Al4l Este requisito de obtener compromisos antisoborno solamente aplica en
relacion con socios de negocios gque representan mas que un riesgo bajo de soborno.

Al42 El riesgo de soborno en relacion con una operacidn es probable que sea bajo,
por ejemplo:

a) cuando la organizacion compra un pequefio nimero de elementos de muy
escasa cuantia;

b) cuando la organizacion hace la reserva de billetes de avion o habitaciones de
hotel directamente de las lineas aéreas u hoteles;

0 cuando la organizacion suministra bienes o servicios de bajo valor

directamente a un cliente (por ejemplo, comida, entradas para el cine).

En estos casos, la organizacion no requeriria obtener compromisos antisoborno de estos
proveedores o clientes de riesgo bajo de soborno

Al43 En el caso de un socio de negocios que representa mas que un riesgo bajo de
soborno, la organizacion deberia, donde sea posible, obtener compromisos antisoborno de
ese socio de negocios:
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a) Normalmente sera posible exigir estos compromisos cuando la organizacion
tiene influencia sobre el socio de negocios y, por lo tanto, puede insistir en
estos compromisos. Es probable que la organizacidn exija estos compromisos,
por ejemplo, cuando la organizacién designa a un agente para que actue en su
nombre en una operacion, o nombra a un subcontratista con un trabajo de gran
envergadura.

b) La organizacion puede no tener suficiente influencia para poder exigir estos
compromisos en relacién a, por ejemplo, las negociaciones con los principales
clientes, o cuando la organizacion compra componentes a un proveedor
importante en términos estandar del proveedor. En estos casos, la ausencia de
tales disposiciones no significa que el proyecto o la relacién no deberia seguir
adelante, pero la ausencia de tal compromiso deberia ser considerada como
un factor relevante en la evaluacion del riesgo de soborno y la debida
diligencia realizadas bajo 4.5y 8.2.

Alda Estos compromisos deberian en lo posible obtenerse por escrito. Esto podria
ser como un documento de compromiso por separado 0 como parte de un contrato entre la
organizacion y el socio de negocios.

A.15 Regalos, atenciones, donaciones y beneficios similares

Al51 La organizacion necesita estar consciente de que regalos, atenciones,
donaciones y beneficios similares pueden ser percibidos por una tercera parte (por ejemplo,
un competidor, los medios, un fiscal o un juez), como un soborno ain en el caso de que el
donador o el receptor no tuviesen la intencion de que se considerara para este proposito. Un
mecanismo de control Util es evitar, tanto como sea posible, cualquier regalo, atenciones,
donaciones u otros beneficios similares que podrian razonablemente ser percibidos por una
tercera parte como un soborno.

Al52 Las prestaciones mencionadas en 8.7 podrian incluir, por ejemplo:
a) regalos, entretenimiento y atenciones;
b) donaciones politicas o de caridad;
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C) viaje de representantes de clientes o funcionarios publicos;
d) gastos de promocién;
e) auspicio;
f) beneficios para la comunidad,;
0) formacion;
h) membresias a clubes;
) favores personales;
J) informacion confidencial y privilegiada.
Al153 En relacion con regalos y atenciones, los procedimientos implementados por

la organizacion podrian, por ejemplo, ser disefiados para:

a)
1)

2)

controlar el grado y la frecuencia de regalos y atenciones por:
una prohibicidn total de todos los regalos y atenciones; o
permitir regalos y atenciones, pero limitandolos en funcion de factores tales:

un valor maximo (que puede variar en funcion de la ubicacion y el tipo de
regalo y atencion);

frecuencia (regalos y atenciones relativamente pequefios pueden acumularse
en gran cantidad en caso de repetirse);

oportunidad (por ejemplo, no durante o inmediatamente después de las
negociaciones de condiciones);

razonabilidad (teniendo en cuenta la ubicacion, el sector y la antigtiedad del
donante o receptor);

identidad del destinatario (por ejemplo, los que estan en condiciones de
adjudicar contratos o aprobar los permisos, certificados o pagos);
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b)

Al54

vi)

vii)

reciprocidad (nadie en la organizacion puede recibir un regalo o atencion de
un valor superior del que estan autorizados a dar);

el entorno legal y regulatorio (algunos lugares y organizaciones pueden
contar con prohibiciones o controles en marcha);

requerir la aprobacion previa de regalos y atenciones por encima de un valor
o frecuencia definida por un gerente apropiado;

requerira que los regalos y atenciones por encima de un valor o frecuencia

definida se hagan abiertamente y sean documentados de manera eficaz (por
ejemplo, en un registro o libro mayor de cuentas), y supervisados.

En relacién con las donaciones politicas o de beneficencia, auspicios, gastos

de promocion y beneficios para la comunidad, los procedimientos implementados por la
organizacion podrian, por ejemplo, estar disefiados para:

b)

prohibir los pagos destinados a influir, o que razonablemente podrian ser
percibidos para influir en una licitacién u otra decision a favor de la
organizacion;

llevar a cabo la debida diligencia en el partido politico, la caridad u otro
receptor para determinar si son legitimos y no estan siendo utilizados como
un canal para el soborno (esto podria incluir, por ejemplo, las busquedas en
internet u otras investigaciones pertinentes para determinar si los gestores del
partido politico o de la caridad tienen una reputacion de soborno o conductas
criminales similares, o estan conectados con los proyectos o clientes de la
organizacion);

requerir que un gerente apropiado apruebe el pago;
exigir la divulgacion publica del pago;

asegurarse de que el pago estd permitido por la ley y los reglamentos
aplicables;

evitar hacer contribuciones inmediatamente antes, durante o inmediatamente
después de las negociaciones del contrato.
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Al55 En relacidn con viajes del representante del cliente o de funcionarios publicos,
los procedimientos implementados por la organizacion podrian, por ejemplo, ser disefiados
para:

a) permitir solamente los pagos que son permitidos por los procedimientos del
cliente u 6rgano publico y por leyes y regulaciones aplicables;

b) permitir solamente viajes que sean necesarios para el correcto desarrollo de
las funciones del representante del cliente o el funcionario puablico (por
ejemplo, para inspeccionar los procedimientos de calidad de la organizacion
en su fabrica);

C) requerir que un gerente pertinente de la organizacion apruebe el pago;
d) requerir si es posible que el supervisor de los funcionarios publicos o
empleador o la funcion de cumplimiento antisoborno sea informado de los

viajes y atenciones a ser proporcionados;

e) restringir los pagos a los viajes, alojamiento y manutencidn necesarios,
directamente asociados con un itinerario de viaje razonable;

f) limitar el entretenimiento asociado a un nivel razonable de acuerdo con la
politica de regalos y atenciones de la organizacion;

0) prohibir el pago de los gastos de miembros de la familia 0 amigos;
h) prohibir el pago de los gastos de vacaciones o de recreo.
A.16 Auditoria interna
Al6l El requisito de 9.2 no significa que una organizacién esta obligada a tener su

propia funcion de auditoria interna independiente. Esto requiere que la organizacién designe
una funcién o una persona idonea, competente e independiente con la responsabilidad para
llevar a cabo esta auditoria. Una organizacién puede utilizar a un tercero para operar la
totalidad de su programa de auditoria interna, o puede contratar a un tercero para
implementar determinadas partes de un programa existente.
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Al62 La frecuencia de las auditorias dependerd de las necesidades de la
organizacion. Es probable que algunos proyectos, contratos, procedimientos, controles y
sistemas sean seleccionados como muestra, cada afio, para una auditoria.

Al163 La seleccidn de la muestra puede estar basada en el riesgo, de modo que, por
ejemplo, un proyecto de riesgo alto de soborno seria seleccionado para la auditoria con
prioridad a un proyecto de riesgo bajo de soborno.

Al64 Las auditorias normalmente tendran que ser planeadas con antelacién para
que las partes interesadas tengan los documentos necesarios y el tiempo disponible. Sin
embargo, en algunos casos, la organizacion puede considerar util implementar una auditoria
donde las partes que estan siendo auditadas no lo esperaban.

Al65 Si una organizacién tiene un o6rgano de gobierno, el 6rgano de gobierno
también puede dirigir la seleccion y la frecuencia de las auditorias de la organizacion que
considere necesarias, con el fin de ejercer la independencia y ayuden a garantizar que las
auditorias se dirigen a las areas de riesgo de soborno primario de la organizacion. El érgano
de gobierno también puede requerir el acceso a todos los informes de auditoria y los
resultados, y que las auditorias que identifican ciertos tipos de problemas de riesgo mas altos
de soborno o de indicadores de riesgo de soborno se informen al érgano de gobierno tras la
finalizacion de la auditoria.

Al66 La intenciéon de la auditoria es proporcionar una seguridad razonable al
6rgano de gobierno (si existe) y a la alta direccidn que el sistema de gestion antisoborno ha
sido implementado y estd funcionando con eficacia, para ayudar a prevenir y detectar
soborno, y para proporcionar un disuasivo para cualquier personal potencialmente corrupto
(ya que seran conscientes de que su proyecto o departamento podrian ser seleccionados para
la auditoria).

A.17 Informaciéon documentada

La informacion documentada bajo 7.5.1 puede incluir:

a) recepcion de la politica antisoborno por parte del personal,
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b) provision de la politica antisoborno a los socios de negocios que plantean
mMAs que un riesgo bajo de soborno;
C) politicas, procedimientos y controles del sistema de gestion antisoborno;
d) resultados de la evaluacién del riesgo de soborno (vease 4.5);
e) formacion antisoborno proporcionada (véase 7.3);
f) debida diligencia llevada a cabo (véase 8.2);
9) medidas adoptadas para implementar el sistema de gestion antisoborno;
h) aprobaciones y registros de regalos, atenciones, donaciones y beneficios
similares dados y recibidos (véase 8.7).
) las acciones y los resultados de las preocupaciones planteadas en relacion
con:
1)  cualquier debilidad del sistema de gestion antisoborno;
2) incidentes de intento de soborno, supuesto o real;
)i los resultados del monitoreo, investigacion o auditoria llevadas a cabo por la
organizacion o por terceros.
A.18 Investigacion y tratamiento del soborno
AlB1 Este documento requiere que la organizacion implemente los procedimientos

adecuados sobre como investigar y hacer frente a cualquier problema de soborno, o el
incumplimiento de los controles antisoborno, que se reporte, descubra o sospeche
fundadamente. Cémo una organizacion investiga y trata con un asunto en particular
dependera de las circunstancias. Cada situacion es diferente, y la respuesta de la organizacion
deberia ser razonable y proporcional a las circunstancias. Un informe de un problema
importante de sospecha de soborno requeriria una accion mucho mas urgente, importante y
detallada que una infraccion leve de los controles antisoborno. Las sugerencias a
continuacion son solo una guia y no deberian ser tomadas como obligatorias.
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AlB82 La funcion de cumplimiento deberia ser preferentemente la destinataria de los
informes de supuestos o reales sobornos o incumplimiento de los controles antisoborno. Si
los informes van en primera instancia a otra persona, entonces los procedimientos de la
organizacion deberian exigir que los informes se pasen a la funcién de cumplimiento tan
pronto como sea posible. En algunos casos, la funcién de cumplimiento identificard, por si
misma, una sospecha o incumplimiento.

Al83 El procedimiento deberia determinar quién tiene la responsabilidad de decidir
cdmo se investiga y se trata la cuestion. Por ejemplo:

a) una pequefia organizacion puede implementar un procedimiento en virtud del
cual todos los temas, de cualquier magnitud, deberian ser reportados de
inmediato por la funcioén de cumplimiento a la alta direccion para que la alta
direccion tome decisiones sobre como enfrentarlos;

b) una organizacion mas grande puede poner en practica un procedimiento segun
el cual:

1)  los problemas menores son tratados por la funcion de cumplimiento, con un
reporte periodico de todos los problemas menores para la alta direccion;

2) los temas principales son reportados de inmediato por la funcién de
cumplimiento a la alta direccidn para que ella tome decisiones sobre como
enfrentarlos.

AlB4 Tras la identificacion de cualquier cuestién, la alta direccion o la funcion de
cumplimiento (en su caso), deberian evaluar los hechos conocidos y la potencial gravedad
del problema. Si es que aun no tienen suficientes hechos para tomar una decision, deberian
iniciar una investigacion.

AI85 La investigacion deberia ser realizada por una persona que no particip6 en el
hecho. Podria ser la funcion de cumplimiento, auditoria interna, otro gerente pertinente o un
tercero apropiado. La persona que investigue deberia tener la autoridad apropiada, los
recursos Yy el acceso por la alta direccion para permitir que la investigacion se lleve a cabo
eficazmente. La persona que investigue preferentemente deberia haber tenido una formacién
0 experiencia previa en la realizacion de una investigacion. La investigacion deberia
establecer rapidamente los hechos y recoger todas las pruebas necesarias, por ejemplo:
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a) hacer indagaciones para determinar los hechos;
b) recopilar todos los documentos y pruebas pertinentes;
C) obtener testimonios de los testigos;
d) siempre gue sea posible y razonable, solicitar informes sobre el tema por

escrito y que sean firmados por las personas que los hacen.

Al86 En la realizacién de la investigacion y de cualquier accion de seguimiento, la
organizacion necesita tener en cuenta factores relevantes. Por ejemplo:

a) leyes aplicables (puede ser necesario tener asesoramiento juridico);
b) la seguridad del personal;

C) el riesgo de difamacion al hacer declaraciones;

d) la proteccion de las personas que hacen informes y de otras personas

involucradas o que se hace referencia en el informe (véase 8.9);

e) la potencial responsabilidad penal, civil y administrativa, las pérdidas
financieras y los dafios a la reputacién de la organizacion y los individuos;

f) cualquier obligacién legal o beneficio para la organizacion, de informar a
las autoridades;

Q) mantener el tema y la investigacion confidencial hasta que se hayan
establecido los hechos;

h) la necesidad de que la alta direccion requiera la plena cooperacion del
personal en la investigacion.

Al87 Los resultados de la investigacion se deberian informar a la alta direccion o
la funcion de cumplimiento segln sea el caso. Si se informa de los resultados a la alta
direccion, estos deberian también ser comunicados a la funcion de cumplimiento
antisoborno.
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Al88 Una vez que la organizacion ha completado su investigacion, y/o tiene
informacion suficiente para poder tomar una decision, entonces la organizacion deberia
implementar acciones de seguimiento apropiadas. Dependiendo de las circunstancias y de la
gravedad del problema, estos podrian incluir uno o mas de los siguientes:

a) terminar, rescindir o modificar la participacion de la organizacion en un
proyecto, operacion o contrato;

b) pagar o reclamar cualquier beneficio indebido obtenido;

C) disciplinar al personal responsable (que, dependiendo de la gravedad del
problema, podria ir desde una advertencia por una infraccién menor a despido
por falta grave);

d) notificacion del asunto a las autoridades;

e) si se ha producido el soborno, la adopcion de medidas para evitar o hacer

frente a cualesquiera posibles infracciones legales (por ejemplo, contabilidad
falsa que puede ocurrir cuando un soborno se describe falsamente en las
cuentas, un delito fiscal, donde un soborno esta indebidamente deducido de
la renta, o el lavado de dinero donde el producto del delito es tratado).

Al89 La organizacion deberia revisar sus procedimientos antisoborno para
examinar si el problema surgié debido a alguna deficiencia en su operacion y, de ser asi, se
deberia tomar medidas inmediatas y apropiadas para mejorar sus procedimientos.

A.19 Seguimiento

El seguimiento del sistema de gestidn antisoborno puede incluir, por ejemplo, las siguientes
areas:

a) eficacia de la formacion;
b) eficacia de los controles, por ejemplo, al muestrear los resultados de las
pruebas;
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C) eficacia de la asignacion de responsabilidades para el cumplimiento de los
requisitos del sistema de gestion antisoborno;

d) eficacia para combatir las fallas en el cumplimiento previamente
identificadas;

e) casos en los que las auditorias internas no se lleven a cabo como estaba
previsto.

El seguimiento del desempefio de cumplimiento puede incluir, por ejemplo, las siguientes
areas:

—  incumplimiento y “potenciales omisiones” (un incidente sin efectos
adversos);

- los casos en que no se cumplan con los requisitos antisoborno;

- los casos en los que no se logren los objetivos;

el estado de la cultura de cumplimiento.

NOTA: Véase la norma ISO 19600.

La organizacién puede periodicamente realizar autoevaluaciones, ya sea en toda la
organizacion o en partes de ella, para evaluar la eficacia de su sistema de gestion antisoborno
(vease 9.4).

A.20 Planificacion e implementacion de cambios al sistema de gestion
antisoborno

A21 La idoneidad y la eficacia del sistema de gestion antisoborno deberian ser
evaluadas de forma continua y periddica, a través de diferentes métodos tales como:
revisiones por auditorias internas (vease 9.2), revision por la direccion (vease 9.3) y por la
funcién de cumplimiento antisoborno (véase 9.4).
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A202 La organizacion deberia considerar los resultados de tales evaluaciones para
determinar si existe una necesidad u oportunidad para cambiar el sistema de gestion
antisoborno.

A3 Para ayudar a asegurar la integridad del sistema de gestion antisoborno y que
se mantenga su eficacia, los cambios en elementos individuales del sistema de gestion
deberian tomar en cuenta la dependencia y el impacto de tales cambios sobre la eficacia del
sistema de gestion en su totalidad.

A4 Cuando la organizacion determina la necesidad de cambios al sistema de
gestion antisoborno, tales cambios deberian llevarse a cabo de una manera planificada,
teniendo en cuenta lo siguiente:

a) la finalidad de los cambios y sus posibles consecuencias;
b) la integridad del sistema de gestion antisoborno;
C) la disponibilidad de recursos;
d) la asignacion o reasignacion de responsabilidades y autoridad:;
e) la frecuencia, el alcance y el cronograma de la implementacién de los
cambios.
A205 Las mejoras del sistema de gestion antisoborno como resultado de las

medidas adoptadas en respuesta a cualquier no conformidad (véase 10.1) y como resultado
de las mejoras continuas (véase 10.2) deberian llevarse a cabo bajo el mismo enfoque que se
indica en A.20.4.

A2l Funcionarios publicos

El término “funcionario publico” (véase 3.27) se define ampliamente en muchas leyes contra
la corrupcion.
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La siguiente lista no es exhaustiva y no todos los ejemplos se pueden aplicar en todas las
jurisdicciones. En la evaluacion de sus riesgos antisoborno, una organizacion deberia tener
en cuenta las categorias de funcionarios publicos con los que se relaciona o puede hacer
frente.

El término funcionario publico puede incluir lo siguiente:

a) titulares de cargos publicos en el nivel nacional, estatal/provincial o
municipal, incluidos los miembros de los cuerpos legislativos, los titulares de
cargos ejecutivos y el poder judicial;

b) responsables de los partidos politicos;
0 candidatos a cargos publicos;
d los empleados del gobierno, incluidos los empleados de los ministerios,

agencias gubernamentales, tribunales administrativos y las juntas publicas;

)] funcionarios de organizaciones internacionales publicas, tales como el Banco
Mundial, Naciones Unidas, Fondo Monetario Internacional,

1 los empleados de las empresas publicas, salvo que la empresa opere en
condiciones comerciales normales en el mercado de referencia, es decir, de
forma que es sustancialmente equivalente a la de una empresa privada, sin
subsidios preferenciales u otros privilegios (véase Referencia [17]).

En muchas jurisdicciones, los familiares y allegados de los funcionarios publicos también
son considerados como funcionarios publicos para los propositos de la ley contra la
corrupcion.

A.22 Iniciativas antisoborno

Aungue no es un requisito de este documento, la organizacion puede considerar (util
participar en, o tener en cuenta las recomendaciones de, cualquier iniciativa antisoborno
sectoriales o de otro tipo que promuevan o publiguen buenas practicas antisoborno relevante
a las actividades de la organizacion.
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