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1. OBJETIVO

Describir las actividades a realizar para la creaciéon de usuarios, mantenimiento y control de claves para

accesos

a la red y sistemas, ademas del mantenimiento de los servidores y dispositivos de la red de la

Empresa; siguiendo una politica de seguridad informéatica que minimice los riesgos de pérdida o robo de

informac

ion.

2. ALCANCE

Incluye a los diferentes sistemas utilizados y la asignacion de usuarios.

3. RESPONSABILIDAD

El Coord

inador de Sistemas es el responsable de la correcta aplicacion del presente procedimiento.

4. ABREVIATURAS

No Aplica

5. REFERENCIAS

5.1. Norma Internacional BASC Versién 05 -2017: 7.1.3.c, 7.1.3.d, 7.1.3.e

5.2. Estandar Internacional de Seguridad BASC 5.0.2 Versiéon 05 — 2017: 4.2.2.c, 5.2.a, 5.2.b, 5.2.c,
5.2.e,5.2.f,5.2.9,5.2.h,5.2.i,5.2j

5.3. Norma Internacional ISO 9001 - 2015: 7.1.3.b, 7.1.3.d

5.4. Norma Técnica Peruana NTP ISO 370001:2017 (ISO 37001:2016): 5.1.2.c, 7.1

6. DEFINICIONES

No Aplica

7. CONDIC

IONES GENERALES

No Aplica

8. DESCRI

PCION DEL PROCEDIMIENTO

8.1. Claves:

a.

El Asistente de Sistemas es el responsable de proporcionar la clave de acceso a los distintos
recursos informaticos disponibles, para establecer una alta seguridad informatica del Sistema.
Cada usuario debe contar con un “username” y una clave para poder acceder a la red y a los
sistemas de la Empresa.

Cada usuario puede ingresar al servidor principal y utilizar los sistemas dependiendo del nivel de
acceso de su “username” y de las funciones del mismo.

La clave de acceso debe tener 3 0 mas caracteres.

La clave de acceso al usuario de PC asignada debera ser modificada minimo 02 veces al
ano.

Al finalizar el vinculo laboral del trabajador, se invalida el username del usuario y todos sus
accesos a los sistemas.

8.2. Hardware:

a.

Para la proteccién de equipos de alto riesgo, contamos con un UPS en el Departamento de
Sistemas que protege a los servidores y dispositivos de red y comunicacidon ante eventuales
cortes de energia eléctrica.

El edificio cuenta con un grupo electrogeno para hacer funcionar las PC ’s de la red y de esta
forma la operatividad no se detenga.

El servidor principal de la Empresa cuenta con una fuente de poder redundante y también posee
un arreglo de discos (RAID 5) para mayor proteccion de la informacion.

La impresion de este documento es considerada una COPIA NO CONTROLADA, se debera validar la edicion en el Blog de CLI; el mal uso
del presente documento sera considerado como una falta grave, cuya sancion sera la indicada en el Reglamento Interno de Trabajo de la
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8.3. Seguridad de la informacion:

a.

En la mayoria de los casos, los discos logicos (drives), mayores a E, estan ubicados en alguno
de los servidores de la Empresa, los demas (A, B, C, D y E) corresponden a discos locales. Se
encuentran deshabilitados los puertos para la utilizacion de dispositivos USB, encargandose el
area de Sistemas de habilitarlos Unicamente en los casos que la Gerencia General lo estime
conveniente.

Solo se realizara la copia de respaldo (Backup) de la informacién almacenada en los discos
ubicados en los servidores y en la carpeta BKP_SISTEMAS instalada para cada usuario. El area
de Sistemas no se responsabiliza por ningun archivo que se encuentre en discos locales, cuya
copia de respaldo sera de exclusiva responsabilidad del usuario de la PC.

Cualquier accion que realice un trabajador de la organizacion, en perjuicio de la seguridad del
sistema, la informacion o los equipos, sera considerado como una falta grave y le correspondera
las sanciones estipuladas en el Reglamento Interno de la empresa.

8.4. Contingencias Informaticas:

a.

El tratamiento y las acciones a tomar para los casos de contingencias que podrian presentarse,
tales como la falta de fluido eléctrico, interrupcion del servicio de correos electrénicos e internet,
fallas en los programas o aplicaciones o pérdida de la informacién se indican en el PRO-TI-047
Procedimiento de Contingencias Informéaticas.

8.5. Control del acceso a la informacion:

eoe

Se debe tener un buen control del acceso a los equipos y de la informacion del sistema, incluso
los dias que no labora el total de trabajadores.

Revisar periodicamente los accesos asignados a los usuarios.

Se programa el bloqueo de la sesién de equipos desatendidos pasado los 10 minutos.

Las Jefaturas indicaran mediante un correo, la relacion de personas que han sido designadas
para laborar el sdbado.

El personal que tiene un turno de trabajo el dia sabado o que por alguna razén ha necesitado
trabajar ese dia, debe marcar su ingreso y salida de la oficina en el reloj biométrico que registra
el ingreso y salida del personal.

Si se detecta que ha ingresado un trabajador no declarado, se informara a RRHH para que tome
las medidas que corresponda.

La impresion de este documento es considerada una COPIA NO CONTROLADA, se debera validar la edicion en el Blog de CLI; el mal uso
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8.6. Cambio de clave CLINET:

En CLINET, se ha implementado la funcionalidad de cambiar la clave cada 90 dias. A
continuacién, se detallan los puntos del proceso.

a. Para comenzar con todo el proceso, primero se debe de cambiar la contrasefia

obligatoriamente por primera vez. Al momento de ingresar a CLINET con el usuario y
clave, se mostrara la siguiente pantalla para ingresar su nueva clave.

CAMBIAR CONTRASENA

Contrasefia Actual
Nueva Contrasefia

Confirmar Nueva Contrasefia

Cambiar Contraseifia

]

2021 © CLI Gestiones Aduaneras

» Contrasefia Actual: Se debe ingresar la calve actual del usuario CLINET que ser&
reemplazado.

» Nueva Contrasefia: Se debe ingresar la nueva clave. Esta debe de tener por lo menos
6 caracteres y debe de contener por lo menos una letray un nimero.

» Confirmar Nueva Contrasefia: Se debe ingresar la misma nueva clave.

b. Una vez ingresado los datos solicitados, al presionar “Cambiar Contrasena” se
redireccionard nuevamente a la pantalla de LOGIN para ingresar con su nueva clave.

&« c @ clinet.cliandina.com

Usuario

Contrasefia

Ingresar

No tienes Cuenta? Contéctanos

© 2021 CLINET V111 IR A PAGINA PRINCIPAL
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c. Asitambién, se enviara un correo al usuario por el cambio de clave.

© Cambio de Contraseiia 1 mens:
. De: ( Sistema Clinet | 14 de Mayo 2021 19:30
Para: [ dapaza@cliandina.com |

Cambio de Contrasefia

Estimado(a) ,
Por medio del presente email se informa que su contrasefia ha sido actualizada correctamente
Recuerde que su usuario y contrasefia de acceso a los sistemas son confidenciales y no deben de ser compartidos.

Su nueva contrasefia tiene una vigencia de 90 dias, por lo cual, sera notificado mediante CLINET, 5 dias antes de su

vencimiento.

GESTIONES ADUANERAS S.A
614 6 0 142

n A 2000 Int. D Callao
«  Horario de Atencién-De Lunes 3 Viemnes de 7:50 AM a 5:50 PM

& & B =]

&'Car’p'c-métete can el media ambients, Imprime sélo 5 es realmente necasaria

d. Desde ese momento, se consideraran 90 dias para el proximo cambio de clave, para lo
cual, faltando 5 dias para el vencimiento, se notificara al ingresar a CLINET, que se debe
de realizar el cambio de clave.

Alerta - Contrasefia por vencer

Su contrasefa estd por vencer en 5 dia(s). Para evitar que su cuenta sea

desactivada, actualice su contrasefa.

m Actualizar Contrasefia

Esta alerta en CLINET, se mostraran los ultimos 5 dias hasta el vencimiento de la clave. Se
debe de presionar el botén “Actualizar Contrasefia” para repetir todo el proceso anteriormente
mencionado.

De hacer caso omiso a esta alerta, y no actualizar la clave, la cuenta sera bloqueada y se le
notificara del bloqueo por correo a la jefa del area correspondiente.
La impresion de este documento es considerada una COPIA NO CONTROLADA, se debera validar la edicion en el Blog de CLI; el mal uso
del presente documento sera considerado como una falta grave, cuya sancion sera la indicada en el Reglamento Interno de Trabajo de la
empresa para este tipo de faltas.
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9. CONTROL DE CAMBIOS
9.1. Se agreg¢ el item 4. ABREVIATURAS
9.2. Se agreg6 el item 5. REFERENCIAS
- 5.1. Norma Internacional BASC Versi6én 05 -2017: 7.1.3.c, 7.1.3.d, 7.1.3.e

- 5.2. Estandar Internacional de Seguridad BASC 5.0.2 Versién 05 — 2017: 4.2.2.c,5.2.a, 5.2.b,
5.2.c,5.2.e,5.2.f,5.2.9,5.2.h,5.2.i, 5.2}

- 5.3.Norma Internacional ISO 9001 — 2015: 7.1.3.b, 7.1.3.d
- 5.4.Norma Técnica Peruana NTP ISO 370001:2017 (ISO 37001:2016): 5.1.2.c, 7.1
9.3. Se agreg0 el item 6. DEFINICIONES
9.4. Se agreg6 el item 7. CONDICIONES GENERALES
9.5. Se agreg0 en el item 8.1. Claves:
- e.Laclave de acceso al usuario de PC asignada debera ser modificada 02 veces al afio.
9.6. Se ha agregado en el item 8.5;
- b. Revisar periédicamente los accesos asignados a los usuarios.

- c.Se programa el bloqueo de la sesion de equipos desatendidos pasado los 10 minutos.

9.7. Se ha agregado en el item 8.6. Cambio de clave CLINET
9.8. Se ha agregado el item 10. ANEXOS
- 10.1. FOR-TI-086 Capacitaciones — Departamento de Sistemas.

- 10.2. FOR-TI-041 Mantenimiento de Equipos de Cémputo.

10. ANEXOS
10.1.FOR-TI-086 Capacitaciones — Departamento de Sistemas.

10.2.FOR-TI-041 Mantenimiento de Equipos de Computo.

La impresion de este documento es considerada una COPIA NO CONTROLADA, se debera validar la edicion en el Blog de CLI; el mal uso
del presente documento sera considerado como una falta grave, cuya sancion sera la indicada en el Reglamento Interno de Trabajo de la
empresa para este tipo de faltas.



