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1. OBJETIVO

Describir las actividades a realizar para la creación de usuarios, y configuración para una conexión VPN para los colaboradores que se conecten de manera remota y tengan acceso a la red y a los sistemas, siguiendo una política de seguridad informática que minimice los riesgos de pérdida o robo de información.  
2. ALCANCE

Incluye a los diferentes sistemas utilizados y la asignación de usuarios.
3. RESPONSABILIDAD

El Supervisor de Sistemas es el responsable de la correcta aplicación del presente procedimiento. 
4. ABREVIATURAS

VPN: Red Privada Virtual
TAP: Tarjeta Red Virtual 

5. REFERENCIAS
5.1. Norma Internacional BASC Versión 05 – 2017: 7.1.3.c, 7.1.3.d, 7.1.3.e 
5.2. Estándar Internacional de Seguridad BASC 5.0.2 Versión 05 – 2017: 4.2.2.c, 5.1, 5.2
5.3. Norma Internacional ISO 9001 – 2015: 7.1.3.b, 7.1.3.d
5.4. Norma Técnica Peruana NTP ISO 370001:2017 (ISO 37001:2016): 5.1.2.c, 7.1 
6. DEFINICIONES
6.1. VPN: (Wikipedia)
6.2. Usuario: Personal de CLI 
6.3. TAP: Tarjeta Red Virtual según Wifi y/o Cable  
7. CONDICIONES GENERALES
Instalar el OpenVPN de acuerdo al Sistema Operativo que maneje el usuario.
8. DESCRIPCION DEL PROCEDIMIENTO
8.1. Creación de Usuarios:
8.1.1. Creación de usuarios VPN
a. El Asistente de Soporte es el responsable de la creación de usuario y clave para el acceso al VPN.

b. Las credenciales a la VPN serán creadas desde el Firewall, en la pestaña VPN, en el menú Autentificación. Allí se creará y configurará a cada usuario que se va a conectar de manera remota a la red de CLI.
8.1.2. Creación de usuarios Remotos
a. El Asistente de Soporte es el responsable de la creación de usuario y clave para el acceso a las maquinas remotas por donde los usuarios ingresarán a los sistemas de CLI.

b. La creación de los usuarios remotos se hará por grupos, cada grupo va a pertenecer a una maquina remota, los cuales ingresarán con un usuario y contraseña que se les proporcionará, todos tendrán los privilegios de usuarios estándar.
8.2. Instalación y configuración del Cliente OpenVPN:
a. Se debe ejecutar e instalar el OpenVPN según la versión de Windows que tengan en sus equipos los usuarios desde el siguiente enlace: https://openvpn.net/community-downloads/.

b. Luego descargaremos dos ficheros que serán copiados y ubicados en la carpeta donde se instaló el OpenVPN en la carpeta ‘config’: C:\Program Files\OpenVPN\config\
8.3. Conexión con el Servidor OpenVPN:
a. Se debe cambiar el adaptador de red, para ello nos ubicamos en: Panel de control\Redes e Internet\Conexiones de red, ubicamos la el adaptador TAP, y cambiaremos el nombre a cliandina, para que pueda asociarse con los ficheros que colocamos en la carpeta de config del OpenVPN.

b. En el escritorio ubicamos el acceso directo OpenVPN, hacemos doble clic para que se habilite en la barra de tareas el icono.

c. Una vez ubicada el Icono hacemos clic derecho y seleccionamos conectar.
d. Se abrirá una ventana la cual nos pedirá ingresar el usuario y contraseña.

e. Una vez autentificado, aparecerá un aviso indicando que ya nos encontramos dentro de la red de CLI y el icono del OpenVPN se tornará de color verde.
8.4. Acceder al remoto:

a. Para poder acceder a las máquinas virtuales de manera remota, debemos ingresar a Conexión a Escritorio Remoto, se abrirá una ventana que nos pedirá ingresar el Equipo (IP de la maquina remota), usuario y contraseña (proporcionados al usuario).
b. Una vez ingresadas las credenciales, seleccionaremos conectar y en automático abrirá el escritorio remoto del usuario.

c. Para el personal que sale de vacaciones, se bloqueara su acceso en automático. 
9. CONTROL DE CAMBIOS
No Aplica
10. ANEXOS
10.1. Registro de usuarios y contraseñas VPN.
La impresión de este documento es considerada una COPIA NO CONTROLADA, se deberá validar la edición en el Blog de CLI; el mal uso del presente documento será considerado como una falta grave, cuya sanción será la indicada en el Reglamento Interno de Trabajo de la empresa para este tipo de faltas.
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