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No implementacién |Desconocimiento de los
0 actualizacion de un [requisitos AntiSoborno, de Alta
Sistema Integrado  |Calidad y/o Seguridad que TG Gerencia/ Insignific
de Gestion. debe cumplir la Posible 3 Mayor 4 12 pe Media | I Jefe de 1 1 3 1 1 1 1 1 10 2 3 5 |Raravez | 1 a?te 1 1 NA
Organizacion. Calidad y
Seguridad
Falta de revisién del |Desconocimiento del
. cumplimiento de los [grado de cumplimiento a
Gestion |OPeraciones  |opietivos del las metas trazadas por la Areade
Directiva |0€ 198 Sistema Integrado ~ |Organizacién, en materia | Posible | 3 | Moderado | 3 9 |Moderado| Media | i Calidad 1 2 3 1 1 1 1 1 11 2 3 5 |Raravez | 1 | Menor | 2 2 NA
Directores de Gestion. Anti  Soborno, de
Calidad y/o Seguridad.
Falta de revision del [Desconocimiento del
Desempefio de los [grado de eficacia de
Procesos del las  actividades Jefe de
Sistema Integrado relevantes, en Posible 3 Moderado 3 9 Moderado| Media 1} Calidad y 1 2 2 1 1 1 1 1 10 2 3 5 |Raravez| 1 Menor 2 2 NA
de Gestion. materia  anti Soborno, de Seguridad
Calidad y/o Seguridad.
No realizar Desconocimiento de las ' N d
Auditorias intenas  |fallas del Sistema Probable | 4 | Moderado | 3 | 12 ["MPOMAM \iegia | A'T.a e 123|212 2a|a|a| 1 |2]3]s5 |Raavez| 1 | Menor |2 2 NA
anuales al SIG. Integrado de Gestion. & Calidad
Falta de tratamiento |Mal desempefio del SIG y
alos Hallazgos de  |falta de cumplimiento a i
. las Auditorias los requisitos 'y . Areade
. Rara vez 1 Mayor 4 4 | Tolerable | Baja 1l . 1 2 3 1 1 1 1 1 11 2 3 5 |[Raravez | 1 | Menor 2 2 NA
rOpﬁra;:nones{ estandares de Calidad y 4 / Calidad
Gestion del :Ia Zrio:;p;e Seguridad.
Sistema p li | — _
Calidad del  [jncumplimiento de |Sanciones ylo multas
SIG realizar actividades |de las Autoridades, asi
indispensables, para [como dificultades y/o no
el buen desempefio |conformidades en las . Areade
I Raravez 1 Mayor 4 4 | Tolerable | Baja mn . 1 2 3 1 1 1 1 1 11 2 3 5 |Raravez | 1 Menor 2 2 NA
del SIG. Auditorias de Tercera Parte. 4 4 Calidad
Clientes Disminucién de A Moderad
descontentos despachos encargadosa | probable | 4 | Mayor | 4 | 16 Baja | I rea 12| e a2 2| o | 2| 1|2 |povavle|s |" 3| 12 [ importante [NA
CLI Comercial °
Clientes Involucramiento  en
involucrados en actividades ilicitas .
actividades ilicitas ~ {como el soborno, Posible 3 Extremo 5 15 Media | | rea 1 2 1 1 1 1 1 1 9 1 2 3 |Raravez | 1 |Extremo | 5 5 Moderado |NA
contrabando y otros Comercial
Clientes de Involucramiento en
exportaciones, actividades de narcotréfico . Area
nuevos o eventuales |o lavado de activos Probable | 4 Extremo 5 20 Media | | Comercial 1 2 1 1 1 1 1 1 9 1 2 3 |Raravez | 1 |Extremo | 5 5 Moderado |NA




Operaciones

Clientes
interesados  en
actividades de
soborno a
autoridades

Clientes que solicitan
agilizar los tramites ante
autoridades, dejando
abierta la
posibilidad de
otorgamiento  de

regalos  a funcionarios.

Probable

Extremo

20

Media

Area
Comercial

Rara vez

Extremo

Moderado




Gestion | realizadas por [Clientes Desconocimiento de los
Comercial | el personal de |sin riesgos y amenazas de
comercial  [implementacién del |soborno, seguridad o
SGCS Basc OEA, calidad que existen . Important . Area Moderad
! L Posible Mayor 12 Baja 1] . 9 Rara vez Tolerable [NA
ISO 37001 0 ISO en las actividades que Y ® ! Comercial o
9001 en su empresa [realizan
No Sanciones y/o multas
cumplimiento a [de las Autoridades, asi
procedimientos como dificultades y/o no
ylo actividades conformidades en las
propias del drea, |Auditorias de Tercera Parte. <
indispensables para Posible Mayor 12 Lociiant Baja n Area. 9 Rara vez Moderad Tolerable |NA
e Comercial o
el buen
desempefio del
SIG.
Precintos de Clonacién de precintos,
origen no carga de exportacion )
i ; Area
controlados contaminada, robo de Rara vez Extremo 5 |Moderado| Baja | Il . 10 Rara vez Mayor Tolerable |NA
0 comprometidos carga Comercial
Transmision Dams erradas, )
incorrecta de datos [multas Area
! . . L Moderad
a las autoridades involucramiento  en Posible Mayor 12 Impz;rtant Baja | Servicio al 10 Rara vez ° Tolerable [NA
actividades ilicitas Cliente
Incumplimiento Sanciones y/o multas
de realizar de las Autoridades, asi
actividades como dificultades y/o no -
indispensables, conformidades en las Posibl M 12 Important Baia s Al.'e.a | 9 R Moderad Tolerabl NA
para el buen Auditorias de Tercera Parte. osible ayor @ . ecrl‘{'mf & aravez o Olerabie
desempefio del SIG. lente
Falta de Dificultades y/o no R
trazabilidad de sus [conformidades en las ) Area
actividades Auditorias de Tercera Parte.| Posible Extremo 15 Media | | Servicio al 10 Rara vez Extremo Moderado |NA
Cliente
Falta de trazabilidad |Falta de control en
en las actividades actividades con riesgo de Area
re_lauonadas con los soborno,A _contrab_gn_do ylo Probable Extremo 20 Media | Servicio al 10 Rara vez Extremo Moderado |NA
Operaciones clientes otras actividades ilicitas. Cliente
. realizadas por
Servicio al | | d
Cliente y egersgna Ie Operaciones  de Involucramiento en Area
Liquidacion Ce;vnctloa clientes involucradas |actividades de soborno, Rara vez Extremo 5 |Moderado| Media | 1l | Servicio al 9 Rara vez Mayor Tolerable [NA
clientey on actividades contrabando 'y otros Cliente
Liquidaciones -
Romper  procesos |Involucramiento en
por complacer  al |actividades de soborno )
cliente, ignorando o corrupcién de Area Moderad
protocolos  de funcionarios. Probable Mayor 16 Media | Servicio al 8 Posible ° Moderado [NA
seguridad Cliente
Productos no Encubrimiento de Area
habituales en los actividades  de lavado de Rara vez Extremo 5 |Moderado| Media | Il | Servicio al 9 Rara vez Mayor Tolerable |NA
despachos activos. Cliente
Canales de Encubrimiento de
distribucion actividades de narcotrafico Area
inhabituales  en o lavado de activos Rara vez Extremo 5 |Moderado| Media [ Il | Servicio al 10 Rara vez Mayor Tolerable |NA
los despachos Cliente
Operaciones con Encubrimiento de Area
paises en conflicto  |actividades de narcotrafico Servicio al
o de riesgo de o lavado de activos Posible Extremo 15 Media | | Cliente / ) Rara vez Extremo Moderado |NA
narcotrafico Area

Comercial




Precintos  de

Clonacién  de

CLI  No precintos, carga Area
controlados contaminada, robo de carga| Raravez Extremo 5 [Moderado| Baja I | Servicio al 9 Rara vez Mayor 4 Tolerable |NA
Cliente
Incumplimiento Sanciones y/o multas
de realizar de las Autoridades, asi
actividades como dificultades y/o no Areade
indispensables, conformidades en las . Operacione .
para el buen Auditorfas de Tercera Parte. Probable Mayor 16 Baja I s/ Areade 11 Posible Mayor 12 Importante [NA
desempefio del SIG. Calidad
Falta de trazabilidad |Involucramiento en Areade
en las operaciones |actividades de soborno, Operacione
aduaneras contrabando y otros Probable Extremo 20 Media | s/Areade 10 Rara vez Extremo 5 Moderado |NA
ilicitos. Servicio al
Cliente
Falta de control |Pagos sin recibir un ATEATE
de los gastos documento . Ope’racmne
operativos contable que lo sustente Probable Extremo 20 Media | s/Aregde 10 Raravez Extremo 5 Moderado |NA
0 por montos inusuales, Administra
Falta de trazabilidad |Falta de control en
Operaciones |en las operaciones |actividades con riesgo de Area de
Gestlo.n de | realizadas por rglacmnadas con los 5°b°m°{ .contrab.gn.do ylo Probable Extremo 20 Media | | Operacione 10 Rara vez Extremo 5 Moderado |NA
Operaciones| el personal |clientes otras actividades ilicitas. s
Operativo
Romper  procesos |Involucramiento en
por complacer  al |actividades de soborno
cliente, ignorando o corrupcion de Areade
protocolos de funcionarios. Probable Extremo 20 Media | |Operacione 10 Rara vez Extremo 5 Moderado |NA
seguridad s
Contaminacion de la |Carga contaminada, robo Areade
carga durante el de carga Probable Extremo 20 Media | Operacione 8 Rara vez Extremo 5 Moderado [NA
aforo s
Contaminacién de la [Carga contaminada, robo _ ATeade
carga durante el de carga Probable Extremo 20 Media | | Operacione 8 Rara vez Extremo 5 Moderado |NA
Canales de Encubrimiento de
distribucion actividades de narcotrafico Areade
inhabituales  en o lavado de activos Rara vez Extremo 5 |Moderado| Media | Il |Operacione 10 Rara vez Mayor 4 Tolerable [NA
los despachos s
Productos no Encubrimiento de Areade
i ivi . racion
habituales en los am!v'dades de lavado de Raravez Extremo 5 [Moderado| Media | Il Ope; au.o.e 10 Raravez Mayor 4 Tolerable |NA
despachos activos s/ Servicio
al Cliente
Personal no Mal desempefio y/o Areade
preparado o errores en el trabajo RRHH /Area
desact.uallzado que ‘afectan . .GI Probable Mayor 16 Baja I Qe Ca“dafi/ 11 Raravez Moderad 3 Tolerable |NA
para ejercer sus cumplimiento de objetivos Area segln o
labores del SIG su puesto
de trabaio
Personal que Desconocimiento de los
desconoce los temas|riesgos y amenazas que Area d
del SIG existen en las babl . rea/’e Moderad Tolerabl
actividades que realizan Probable Mayor 16 Baja Il [RRHH /Area 11 Rara vez o 3 olerable [NA
de Calidad
Personal Involucrado|Empresa involucrada en
en actividades actividades ilicitas como el .
ilicitas soborno o lavado de activos| propaple Extremo 20 Baja | Il Comité de 9 Posible Mayor 12 Importante |NA
Seguridad
Gestion acion d ; -
Gestion do relacionada a NVth rezlza;lﬁ)_n de In\;_o }:jcr:mlglptg en
\as Personas |Visitas domiciliarias - |actividades ilicitas _ ) Areade Moderad
ti Posible Moderado 9 |Moderado| Baja 1] 8 Rara vez 3 Tolerable [NA
RRHH que laboran en a personal critico ! RRHH o

CLI




No

cumplimiento a
procedimientos

ylo actividades

Sanciones y/o multas
de las Autoridades, asi
como dificultades y/o no
conformidades en las

Areade

Moderad

. . I Probable Mayor 16 Baja Il 9 Rara vez 3 Tolerable [NA
propias del &rea, |Auditorias de Tercera Parte. Y ! RRHH o
indispensables para
el buen
desempefio del
Falta de evaluacion |Empresa involucrada en
en el caso de actividades ilicitas como el Area de
gerentes y socios soborno o lavado de activos| Raravez Extremo 5 [Moderado| Baja 1] RRHH 8 Rara vez Mayor 4 Tolerable |NA
Personal coludido en |Robo, inseguridad
actos ilicitos en la organizacién, i Comité de .
dafio en la imagen de CLI Probable Extremo 20 Baja 1} Seguridad 8 Posible Mayor 12 Importante [NA
Solvencia Sanciones de parte de la
flnanplgra autoridad tributaria y Area de
insuficiente para aduanera. Administra
pago de impuestos Probable Mayor 16 Media | | cion / Area 11 Rara vez Mayor 4 Tolerable |NA
y tributos Comercial
Falla de Retraso  en Areade
equipos de operaciones lo . . ini .
quip . P clon Y Posible Mayor 12 L Baja 1] A_dlmlnllstra 11 Posible Moderad 9 Moderado |NA
comunicaciones. coordinaciones e cion / Area o
de
Desconocimiento Incertidumbre en )
de los proveedores procedimientos y Areade
ivi . . Administra
queA .cuerﬁ[an con actlyldades que Posible Mayor 12 LBollant Media | Il L n 9 Rara vez Mayor 4 Tolerable |NA
certificacion Basc.  [realiza el proveedor en € cion / Area
temas de seguridad. de Calidad
Proveedores Desconocimiento de los
. sin implementacién [riesgos y amenazas de
G??“""__ del SGCS Basc soborno, seguridad o B
Ar:jmlglstratuva OEA, 1ISO 370010 [calidad que existen \ ant AdAre'a ,d?
I§ i . ) ministr.
¥ deRecursos 150 en las actividades que Posible Mayor 12 |'MPORANtf \redia | 11 - I/ E a 9 Rara vez Mayor 4 Tolerable |NA
9001 en su empresa |realizan € cion /Area
de Calidad
Informacion perdida |Informacion del sistema que Area de
Posibl Extrem 1! Medi | X 12 Rar, Extrem Moder: NA
no se pueda recuperar osible xtremo 5 edia Sistemas ara vez xtremo 5 oderado
Proveedores Involucramiento  en j
involucrados en actividades ilicitas Areade
ivi ilici . Administr
actividades ilicitas Probable Extremo 20 Media | | d inistra 11 Rara vez Extremo 5 Moderado |NA
cion / Area
de Calidad
Mensajeros Involucramiento  en Areade
motorizados actividades ilicitas Administra
involucrados Probable Extremo 20 Media [ 1 |CiOn/Area 9 Rara vez Extremo 5 Moderado [NA
en actividades de
ilicitas Mensajeria
AYAYi=}
Ingreso no Robo o eliminacién de Aread
autorizado al informacién Posible Extremo 15 Baja | 0 | Lreace 10 Rara vez Mayor 4 Tolerable |NA
servidor Sistemas
PCs en mal estado  [Pérdida de la informacién . . Area de
Posible Extremo 15 Baja 1} . 9 Rara vez Extremo 5 Moderado |NA
Sistemas
Conexiones Pérdida de la informacion
eléctricas  y Demoras en las Area de
suministros mal operaciones Raravez Moderado 3 |Tolerable | Media | Il Sistemas 8 Rara vez Menor 2 NA
instalados
Gestion de Vulnerabilidad de los [Accesos a correos con Aread
. 3 . ) . r
Recursos sistemas contenido de virus, uso Posible Extremo 15 Baja 1] Sisxe:m:s 10 Rara vez Extremo 5 Moderado |NA

informéticos

indebido de claves




Proveedores Involucramiento en Area de
involucrados en actividades ilicitas . Important . Sistemas /
actividades ilicitas Posible Mayor 12 - Baja [ Il Area de Rara vez Mayor Tolerable |NA
Calidad
Falta de eficiencia |Disminucién de la
de los Proveedores |satisfaccion de los . X Area de Moderad
servicios, encargados por Posible Moderado 9 |Moderado| Baja | I Sistemas Rara vez o Tolerable [NA
CLI
Proveedores Invplycramiemo en » Area de
nuevos, actividades de narcotrafico Sistemas /
eventuales o |olavado de activos Probable Extremo 20 Baja I Area de Rara vez Extremo Moderado |NA
no homologados Calidad
” Regalos o Proveedores que podrian
Gestion 9k a p
N donaciones buscar comprometer al Areade
relacionada a |.
inusuales de |personal de CLI en Calidad /
Ia; los proveedores al |actividades iicitas como el Probable Extremo 20 Baja Il o Posible Menor Moderado |NA
Instalaciones o ersonal de CLI soborno. Comltg de
equipos de la p . Seguridad
empresa y sus
proveedores |Proveedores Desconocimiento de los
sin implementacién [riesgos y amenazas de
del SGCS Basc solbgrr;o, seguridad o Areade
OEA, ISO 37001 0 |calidac que existen calidad /
1SO 9001 en su en las actividades que Posible Mayor 12 Impz;rtant Baja 1l Comlité de Rara vez Mayor Tolerable |NA
empresa realizan Seguridad
Cajones 'y Robo de informacion y Area
art?hivadores. bienes Archivo /
abiertos,  sin Posible Extremo 15 Baja 1] Area de Rara vez Extremo Moderado |NA
seguridad adecuada Administra
cién
Puertas de acceso|Ingreso de personas bab! 20 Medi \ Todas las Ve
- - - - edia ¢ r
a las oficinas, sin  |extrafias a las oficinas. Probable Extremo | areas Rara vez Extremo oderadolNA
Ingreso a local / Robo de dinero en caja Area
oficinas, por chica /Robo de Administra
personal no informacion y bienes Probable Extremo 20 Baja I cion / Area Rara vez Extremo Moderado |NA
autorizado de RRHH
Transito en el Robo de informacion y Area
local /oficinas por|bienes _ _ Administra
personal no Posible Extremo 15 Baja Il cién / Area Rara vez Extremo Moderado |NA
autorizado de RRHH
Sellos no Falsificacion de ] Area
controlados documentos Probable Extremo 20 Baja Il | Administra Raravez Extremo Moderado |NA
No contar con una [Dams erradas, multas,
buena actualizacién [demora y tropiezos en
22[]::;2:5 I;suan;«zlswdades Probable Extremo 20 Baja 1} AL“;:;S Rara vez Extremo Moderado |NA
Notificaciones y Sanciones y/o multas B d
- - f . . A
similares sin de las Autoridades. Posible Extremo 15 Baja ] reade Rara vez Extremo Moderado |NA
respuesta Legal
Incumplimiento Sanciones y/o multas
de realizar de las Autoridades, asi
Operaciones |actividades como dificultades y/o no )
Gestion | refacionadas indispensables, conformidades en las Posible Extremo 15 Baja | I Area de Rara vez Extremo Moderado [NA
Legal con la para el buen Auditorias de Tercera Parte. Legal
€gal Asesoria desempefio del SIG.
Técnica Legal
Falta de Dificultades y/o no
trazabilidad de sus |conformidades en las . ) Areade
actividades Auditorias de Tercera Parte.| Posible Extremo 15 Media | | Rara vez Extremo Moderado |NA

Legal




Romper  procesos
por complacer  al

Involucramiento en
actividades de soborno

cliente, ignorando o corrupcion de Areade
protocolos de funcionarios. Posible Extremo 15 Baja Il [Legal / Area 9 Rara vez Extremo Moderado |NA
seguridad Comercial
Incumplimiento Sanciones y/o multas
de realizar de las Autoridades, asi
actividades como dificultades y/o no Area Carga
Operaciones indispensables, conformidades en las X . Internacion
. reaplizadas por [Pra el buen Auditorias de Tercera Parte.| Posible Extremo 15 Baja Il al Area de 9 Rara vez Extremo Moderado |NA
arga el personal de desempefio del SIG. Calidad
Internacional
Carga
Internacional
Falta .t.ie Dificullages yl/o no Area Carga
trazabilidad de sus |conformidades en las Posible Extremo 15 Media [ | |Internacion 9 Rara vez Extremo Moderado |NA
actividades Auditorias de Tercera Parte. al
Incumplimiento Sanciones y/o multas
de realizar de las Autoridades, asi
actividades como dificultades y/o no )
indispensables, conformldades en las Posible Extremo 15 Baja | Il Area de 9 Rara vez Extremo Moderado |NA
para el buen Auditorias de Tercera Parte. Transporte
desempefio del SIG.
Operaciones
Transportes realizadas por —
P el personal de faltab.lr.is i lelt;ultaqdesd ylo noI
razabilidad de sus |conformidades en las A
Transportes actividades Auditorias de Tercera Parte.| Posible Extremo 15 Media | | TrAalr'\esap(;?te 10 Rara vez Extremo Moderado [NA
Proveedores Desconocimiento de los Areade
de Transpones no ne.sgos yamenazas - que Probable Extremo 20 Media | Tra}nsporte 9 Rara vez Extremo Moderado |NA
calificados existen en las / Areade
actividades que realizan Calidad
Sismo / Tsunami Dafio integridad del Areade
personal, a las instalaciones| Rara vez Extremo 5 |Moderado| Alta 1 Calidad y 9 Rara vez Mayor Tolerable |NA
Seguridad
Incendio Dafio integridad del Areade
personal, a las instalaciones|  posible Extremo 15 Media [ | Calidad y 9 Rara vez Mayor Tolerable [NA
Seguridad
Falta de control Falla en los equipos de R
de los recursos seguridad al momento de . Area de
de seguridad ser requeridos Posible Extremo 15 Baja I Calidad y 9 Rara vez Extremo Moderado |NA
disponibles Seguridad
Falta de control [Robo y/o ocultamiento de Areade
de los Lockers articulos o documentos. Operacione
Posible Mayor 12 Media | I i 8 Rara vez Mayor Tolerable |NA
s/Areade
Calidad
Documentos que |Pérdida de
se pueden informacion  ylo
extraviar  y/o documentos relevantes . X Todas las
robar Posible Extremo 15 Baja ] . 9 Rara vez Mayor Tolerable |NA
areas
Operaciones
. relacionadas |Falta de control Involucramiento o
Gestion de S
Seguridad con la de las actividades [sospechas de -
Seguridad de [que  serealizan [participacién en Oficial del
laempresa |relacionadas con el |actividades de lavado de Posible Extremo 15 Baja Il [Cumplimien 12 Rara vez Extremo Moderado [NA
LAFT activos. to
Informacién del Acceso de personas no
Banco de Datos autorizadas al Banco de A
. . A
Personales  sin Datos Personales Posible Mayor 12 Imp(;rtant Baja mn Rr;aHi'e 12 Rara vez Mayor Tolerable |NA

control




Falta de control [Fallas en las
a las actividades |actividades y problemas
relacionadas conla |en la calidad y/o i
Seguridad y al SIG  [seguridad del servicio Posible 3 | Moderado 9 |Moderado| Baja n Areade 11 Rara vez Moderad Tolerable |NA
Calidad o
No ejecucion de Desconocimiento del
Ejercicios y/o personal delos requisitos
Simulacros de de Seguridad o Calidad, 5
Seguridad o Calidad. [que deben cumplir en la Posible 3 Mayor 12 Imp(;rtant Media | 1l é::jg: 10 Rara vez Mayor Tolerable |NA
Empresa.
Control de Cambios:
Resultado del Riesgo despues de controles ejecutados
ANTES DESPUES DIFERENCIA
48 0 -48
Importante 14 4 -10
Moderado 14 38 24
Tolerable 3 30 27
0 7 7
79 79

“*NOTA: En busqueda de un ambiente saludable, cli opto por dividir al personal en 3 grupos, donde el grupo 1y 2 realizaran trabajo rotativo y el grupo 3 remoto. Adicional a ello se realizaron fumigacion semanal y personal de salud realiza monitoreos diarios el control de temperatura diariamente.




